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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 Освоение комплекса мероприятий в системе защиты информации на основе реализации требований по правовой

защите информации и организационному обеспечению информационной безопасности

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: Б1.В.04.ДВ.03.02

2.1 Требования к предварительной подготовке обучающегося:

2.1.1 Операционные системы

2.1.2 Основы информационной безопасности

2.1.3 Комплексное обеспечение безопасности объекта информатизации

2.2 Дисциплины и практики, для которых освоение данной дисциплины (модуля) необходимо как

предшествующее:

2.2.1 Программно-аппаратные средства защиты информации

2.2.2 Производственная (преддипломная) практика

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

ПК-4: Способен администрировать системы защиты информации автоматизированных систем

ПК-4.1: Выполняет работы по администрированию системы защиты информации автоматизированных систем

Знать: программно-аппаратные средства защиты информации автоматизированных систем

Уметь: устанавливать и настраивать операционные системы, системы управления базами данных, компьютерные сети и программные

системы с учетом требований по обеспечению защиты информации

Владеть: навыками администрирования систем защиты информации автоматизированных систем

ПК-4.2: Выполняет установленные процедуры обеспечения безопасности информации с учетом требования

эффективного функционирования автоматизированной системы

Знать: технические средства контроля эффективности мер защиты информации; принципы организации и структуру систем защиты

программного обеспечения автоматизированных систем

Уметь: использовать криптографические методы и средства защиты информации в автоматизированных системах; регистрировать

события, связанные с защитой информации в автоматизированных системах; анализировать события, связанные с защитой

информации в автоматизированных системах

Владеть: навыками выполнения установленных процедур обеспечения безопасности информации с учетом требования эффективного

функционирования автоматизированной системы

Наименование разделов и

тем

ЛитератураЧасов Индикатор

ы

компетен-

ции

Семестр

/ Курс

Код

занятия

Инте

ракт.

Примечание

4. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ)

Вид

занятия
Раздел 1. Методы

обеспечения безопасности

операционных систем

Раздел

1.1 Структура подсистем

безопасности операционных

систем

Л1.1 Л1.2

Л1.3

Л1.4Л2.1

Л2.2

2 ПК-4.1 ПК-

4.2

7 2 Лекция-

беседа

Лек

1.2 Криптографические методы

информационной

безопасности

Л1.1 Л1.2

Л1.3

Л1.4Л2.1

Л2.2

2 ПК-4.1 ПК-

4.2

7 2 Лекция-

беседа

Лек

1.3 Вредоносные программы Л1.1 Л1.2

Л1.3

Л1.4Л2.1

Л2.2

2 ПК-4.1 ПК-

4.2

7 0Лек

1.4 Локальная безопасность

windows и анализ

уязвимостей операционной

системы

Л1.1 Л1.2

Л1.3

Л1.4Л2.1

Л2.2

2 ПК-4.1 ПК-

4.2

7 1 Работа в

малых

группах

Лаб

1.5 Локальная безопасность linux

и анализ уязвимостей

операционной системы

Л1.1 Л1.2

Л1.3

Л1.4Л2.1

Л2.2

2 ПК-4.1 ПК-

4.2

7 1 Работа в

малых

группах

Лаб
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1.6 централизованная настройка

информационной

безопасности

Л1.1 Л1.2

Л1.3

Л1.4Л2.1

Л2.2

2 ПК-4.1 ПК-

4.2

7 1 Работа в

малых

группах

Лаб

1.7 Методы обеспечения

безопасности операционных

систем

Л1.1 Л1.2

Л1.3

Л1.4Л2.1

Л2.2

4 ПК-4.1 ПК-

4.2

7 0Ср

1.8 Методы обеспечения

безопасности операционных

систем

Л1.1 Л1.2

Л1.3

Л1.4Л2.1

Л2.2

20 ПК-4.1 ПК-

4.2

7 0Экзамен

Раздел 2. Принципы

разработки защищенного

программного обеспечения

Раздел

2.1 Безопасность опреционных

систем

Л1.1 Л1.2

Л1.3

Л1.4Л2.1

Л2.2

2 ПК-4.1 ПК-

4.2

7 0Лек

2.2 Разработка защищенных

приложений

Л1.1 Л1.2

Л1.3

Л1.4Л2.1

Л2.2

2 ПК-4.1 ПК-

4.2

7 0Лек

2.3 Понятие и сущность

программной защиты

информации. Управление

правами пользователей.

Локальная политика

безопасности windows и linux

Л1.1 Л1.2

Л1.3

Л1.4Л2.1

Л2.2

2 ПК-4.1 ПК-

4.2

7 2 Работа в

малых

группах

Лаб

2.4 Методы обеспечения

безопасности операционных

систем

Л1.1 Л1.2

Л1.3

Л1.4Л2.1

Л2.2

6 ПК-4.1 ПК-

4.2

7 0Ср

2.5 Принципы разработки

защищенного программного

обеспечения

Л1.1 Л1.2

Л1.3

Л1.4Л2.1

Л2.2

20 ПК-4.1 ПК-

4.2

7 0Экзамен

Раздел 3. Искусственный

интеллект и его влияние на

безопасность

операционных систем

Раздел

3.1 Введение в безопасность

операционных систем: Роль

ИИ в защите данных

Л1.1 Л1.2

Л1.3

Л1.4Л2.1

Л2.2

4 ПК-4.1 ПК-

4.2

7 2Лек

3.2 Угрозы безопасности для

операционных систем:

Анализ уязвимостей

Л1.1 Л1.2

Л1.3

Л1.4Л2.1

Л2.2

4 ПК-4.1 ПК-

4.2

7 1 Работа в

малых

группах

Лаб

3.3 Безопасные архитектуры для

распределенных систем с

использованием ИИ

Л1.1 Л1.2

Л1.3

Л1.4Л2.1

Л2.2

3 ПК-4.1 ПК-

4.2

7 0Лек

3.4 Будущее безопасности

операционных систем с

учетом развития технологий

ИИ

Л1.1 Л1.2

Л1.3

Л1.4Л2.1

Л2.2

5 ПК-4.1 ПК-

4.2

7 0Лаб

3.5 Искусственный интеллект и

его влияние на безопасность

операционных систем

Л1.1 Л1.2

Л1.3

Л1.4Л2.1

Л2.2

10 ПК-4.1 ПК-

4.2

7 0Ср

3.6 Искусственный интеллект и

его влияние на безопасность

операционных систем

Л1.1 Л1.2

Л1.3

Л1.4Л2.1

Л2.2

14 ПК-4.1 ПК-

4.2

7 0Экзамен
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5. ОБРАЗОВАТЕЛЬНЫЕ ТЕХНОЛОГИИ

Образовательные технологии с использованием активных методов обучения (лекция – беседа)

Технология коллективного взаимодействия (работа в малых группах) (самостоятельное изучение обучающимися нового

материала посредством сотрудничества в малых группах, дает возможность всем участникам участвовать в работе,

практиковать навыки сотрудничества, межличностного общения)

6. ФОНД ОЦЕНОЧНЫХ СРЕДСТВ

6.1. Текущий контроль

Текущим контролем успеваемости обучающихся является межсессионная аттестация – единовременное подведение итогов

текущей успеваемости не менее одного раза в семестр по всем дисциплинам/практикам.

Порядок проведения, содержание и особенности текущего контроля успеваемости представлены в разработанном Фонде

оценочных средств для данной дисциплины.

6.2. Темы письменных работ

Не предусмотрено учебным планом

6.3. Промежуточная аттестация

Промежуточная аттестация проводится в форме экзамена.

Порядок проведения, содержание и критерии оценивания итоговой промежуточной аттестации представлены в Фонде

оценочных средств для данной дисциплины.

ЛР, экзаменационные вопросы

6.4. Перечень видов оценочных средств

7. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ)

7.1. Рекомендуемая литература

7.1.1. Основная литература

Авторы,

составители

Заглавие Издательство,

год

Кол-во Эл. адрес

Л1.

1

Кобылянски

й В. Г.

Операционные системы, среды и

оболочки: учебное пособие

Новосибирск:

Новосибирский

государственны

й технический

университет,

2018

1 http://biblioclub.ru/index.php?

page=book&id=576354

Л1.

2

Власенко А.

Ю.,

Карабцев С.

Н., Рейн Т. С.

Операционные системы: учебное

пособие

Кемерово:

Кемеровский

государственны

й университет,

2019

1 http://biblioclub.ru/index.php?

page=book&id=574269

Л1.

3

Ложников П.

С.,

Провоторски

й А. О.

Средства безопасности операционной

системы ROSA Linux: учебное

пособие

Омск: Омский

государственны

й технический

университет

(ОмГТУ), 2017

1 http://biblioclub.ru/index.php?

page=book&id=493349

Л1.

4

Староверова

Н. А.

Операционные системы: учебник Санкт-

Петербург:

Лань, 2022

1 https://e.lanbook.com/book/207089

7.1.2. Дополнительная литература

Авторы,

составители

Заглавие Издательство,

год

Кол-во Эл. адрес

Л2.

1

Иванько А.

Ф., Иванько

М. А.,

Курносова А.

В.

Операционные системы. Практикум:

учебное пособие для вузов

Санкт-

Петербург:

Лань, 2022

1 https://e.lanbook.com/book/266768

Л2.

2

Гостев, И. М. Операционные системы : учебник и

практикум для вузов

Москва :

Издательство

Юрайт, 2025

1 https://urait.ru/bcode/561557

7.3.1 Перечень программного обеспечения

7.3.1.1 LibreOffice

7.3.1.2 ОС Linux
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7.3.2 Перечень информационных справочных систем

7.3.2.1 Национальная электронная библиотека НЭБ

7.3.2.2 Научная электронная библиотека eLIBRARY.RU

7.3.2.3 Электронная библиотека БрГУ

7.3.2.4 Электронный каталог библиотеки БрГУ

7.3.2.5 «Университетская библиотека online»

7.3.2.6 Издательство "Лань" электронно-библиотечная система

7.3.2.7 ЭОС "Образовательная платформа ЮРАЙТ"

8. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ)

2201 читальный зал №1 Комплект мебели (посадочных мест)

Стеллажи

Комплект мебели (посадочных мест) для библиотекаря

Выставочные шкафы

ПК i5-2500/H67/4Gb (монитор TFT19 Samsung)  (10шт.);

принтер HP Laser Jet P2055D (1шт.)

Ср

1345 Учебная аудитория

(дисплейный класс)

Основное оборудование:

- 15 Персональных компьютеров i5-13500/DDR5 16 GB/SSD

1TB/GeForce RTX4060 (Монитор Asus VA24EHF);

- интерактивная доска SMART Board SB680, проектор Unifri35

(Vixuiti) SmartTechnologies,

Дополнительно:

- коммутатор D-Link DES-1050G

Учебная мебель:

- комплект мебели (посадочных мест/АРМ) – 32/15 шт.;

- комплект мебели (посадочных мест/АРМ) для  преподавателя – 1

шт.;

Лаб

1346 Учебная аудитория

(дисплейный класс)

Основное оборудование:

- 15 Персональных компьютеров i5-13500/DDR5 16 GB/SSD

1TB/GeForce RTX4060 (Монитор Asus VA24EHF),

- интерактивная доска SMART Board SB680,

- компьютер Fordel Pro Intel i7-12700, DDR5 16 GB, SSD 1 TB, ATX

800 W, монитор MSI Pro MP243X, Model: 3PB5, 23,8”,

FHD@100Hz;

- проектор Casio YM-80;

- принтер HP LaserJet 1200;

- принтер HP LaserJet 1150;

Дополнительно:

- коммутатор D-Link DES-1050G;

- коммутатор tp-link TL-SG1024DE;

- коммутатор D-Link DES-1008D;

Учебная мебель:

- комплект мебели (посадочных мест/АРМ) – 32/16 шт.;

- комплект мебели (посадочных мест/АРМ) для  преподавателя – 1

шт.;

Лек

0001* Аудитория для

практических занятий

Учебная мебель Экзамен

9. МЕТОДИЧЕСКИЕ УКАЗАНИЯ ДЛЯ ОБУЧАЮЩИХСЯ ПО ОСВОЕНИЮ ДИСЦИПЛИНЫ (МОДУЛЯ)

Лабораторная работы реализуются в форме практической подготовки при освоении образовательной программы в

условиях выполнения обучающимися определенных видов заданий, связанных с будущей профессиональной

деятельностью и направленных на формирование, закрепление, развитие практических навыков и компетенций по

профилю образовательной программы.

Обучающийся должен разработать собственный режим равномерного освоения дисциплины.

Подготовка студента к предстоящей лекции включает в себя ряд важных познавательно-практических этапов:чтение

записей, сделанных в процессе слушания и конспектирования предыдущей лекции, вынесение на поля всего, что требуется

при дальнейшей работе с конспектом и учебником;техническое оформление записей (подчеркивание, выделение главного,

выводов, доказательств); выполнение практических заданий преподавателя;знакомство с материалом предстоящей лекции

по учебнику и дополнительной литературе. Успешность выполнения лабораторных работ и практических заданий

определяется подготовкой к ним. Подготовка к лабораторным работам и пркактическим занятиям содержит: - изучение

теоретического материала, содержащегося в учебной литературе, изучение лекционного материала,- знакомство с

заданиями; - составление плана выполнения; - реализация;- написание отчета.
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В процессе изучения дисциплины студент должен выполнить курсовую работу, основной целью которых является

проверкак его знаний, умений и навыков, полученных при изучении дисциплины.

Наиболее продуктивной является самостоятельная работа. Она складывается из чтения учебников и методических

пособий, решения задач, выполнения контрольных заданий.

Студент должен помнить, что только при систематической и упорной самостоятельной работе можно качественно освоить

учебный материал.

Завершающим этапом изучения данной дисциплины в соответствии с учебным планом является сдача экзамена. На

экзамене студент должен: проявить умение применять теоретические сведения к решению задач построение и анализ

алгоритмов; знание теоретических основ курса на уровне определений, теорем, формул; умение выбирать методы анализа

и оценки выбранных решений.
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