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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 Целью изучения дисциплины "Низкоуровневое программирование" является получение обучающимися

устойчивых навыков по разработке программного обеспечения на языке ассемблера (применительно к

процессорной архитектуре x86). В результате освоения дисциплины обучающиеся должны овладеть основами

анализа двоичного Кода с точки зрения информационной безопасности.

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: Б1.О.07.08

2.1 Требования к предварительной подготовке обучающегося:

2.1.1 Алгоритмы и структуры данных

2.1.2 Компьютерные сети

2.1.3 Языки и методы программирования

2.1.4 Сценарные языки программирования

2.2 Дисциплины и практики, для которых освоение данной дисциплины (модуля) необходимо как

предшествующее:

2.2.1 Криптографические методы защиты информации

2.2.2 Программно-аппаратные средства защиты информации

2.2.3 Основы информационной безопасности

2.2.4 Комплексное обеспечение безопасности объекта информатизации

2.2.5 Защита в операционных системах

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

ОПК-5: Способен разрабатывать алгоритмы и компьютерные программы, пригодные для практического

применения

ОПК-5.2: Умеет разрабатывать алгоритмы и компьютерные программы, пригодные для практического

применения

Знать: основы языка ассемблер х86, архитектуру современных ЭВМ,  внутренне устройство операционных систем Linux, Windows,

защитные механизмы современного прикладного программного обеспечения и операционных систем.

Уметь: создавать программы на языке ассемблера х86, предназначенные для работы в 0, 1 и 2 кольцах; анализировать двоичные

файлы с точки зрения информационной безопасности и оценивать надежность защитных механизмов.

Владеть: навыками по разработке программ на языке ассемблера х86 и анализу защищенности и безопасности двоичных файлов.

Наименование разделов и

тем

ЛитератураЧасов Индикато

ры

компетен-

ции

Семестр /

Курс

Код

занятия

Инте

ракт.

Примечание

4. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ)

Вид

занятия
Раздел 1. Основы языка

ассемблер

Раздел

1.1 Основы языка ассемблер Л1.1 Л1.2

Л1.3

Л1.4Л2.1

Л2.2 Л2.3

Л2.4

Э1 Э2

9 ОПК-5.24 3 Лекция-

дискуссия

Лек

1.2 Создание программ на языке

ассемблер

Л1.1 Л1.2

Л1.3

Л1.4Л2.1

Л2.2 Л2.3

Л2.4

Э1 Э2

18 ОПК-5.24 3 сase-study

(анализ

конкретных

ситуаций,

ситуационны

й анализ)

Пр

1.3 Основы языка ассемблер Л1.1 Л1.2

Л1.3

Л1.4Л2.1

Л2.2 Л2.3

Л2.4

Э1 Э2

23 ОПК-5.24 0Ср
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1.4 Подготовка контрольной

работы

Л1.1 Л1.2

Л1.3

Л1.4Л2.1

Л2.2 Л2.3

Л2.4

Э1 Э2

2 ОПК-5.24 0Контр.ра

б.

1.5 Подготовка к зачету Л1.1 Л1.2

Л1.3

Л1.4Л2.1

Л2.2 Л2.3

Л2.4

Э1 Э2

2 ОПК-5.24 0Зачёт

Раздел 2. Язык ассемблера

и методы анализа и защиты

двоичных файлов

Раздел

2.1 Язык ассемблера и методы

анализа и защиты двоичных

файлов

Л1.1 Л1.2

Л1.3

Л1.4Л2.1

Л2.2 Л2.3

Л2.4

Э1 Э2

9 ОПК-5.24 3 Лекция-

дискуссия

Лек

2.2 Язык ассемблера и методы

анализа и защиты двоичных

файлов

Л1.1 Л1.2

Л1.3

Л1.4Л2.1

Л2.2 Л2.3

Л2.4

Э1 Э2

18 ОПК-5.24 3 сase-study

(анализ

конкретных

ситуаций,

ситуационны

й анализ)

Пр

2.3 Язык ассемблера и методы

анализа и защиты двоичных

файлов

Л1.1 Л1.2

Л1.3

Л1.4Л2.1

Л2.2 Л2.3

Л2.4

Э1 Э2

23 ОПК-5.24 0Ср

2.4 Подготовка контрольной

работы

Л1.1 Л1.2

Л1.3

Л1.4Л2.1

Л2.2 Л2.3

Л2.4

Э1 Э2

2 ОПК-5.24 0Контр.ра

б.

2.5 Подготовка контрольной

работы

Л1.1 Л1.2

Л1.3

Л1.4Л2.1

Л2.2 Л2.3

Л2.4

Э1 Э2

2 ОПК-5.24 0Зачёт

5. ОБРАЗОВАТЕЛЬНЫЕ ТЕХНОЛОГИИ

Образовательные технологии с использованием активных методов обучения (лекция – дискуссия)

Образовательные технологии с использованием интерактивных методов обучения (сase-study (анализ конкретных

ситуаций))

Традиционная (репродуктивная) технология (преподаватель знакомит обучающихся с порядком выполнения задания,

наблюдает за выполнением и при необходимости корректирует работу обучающихся)

Образовательные технологии с использованием интерактивных методов обучения (сase-study (ситуационный анализ))

Технология компьютерного обучения(использование в учебном процессе компьютерных технологий и предоставляемых

ими возможностях (электронные библиотеки))

6. ФОНД ОЦЕНОЧНЫХ СРЕДСТВ

6.1. Текущий контроль

Текущим контролем успеваемости обучающихся является межсессионная аттестация – единовременное подведение итогов

текущей успеваемости не менее одного раза в семестр по всем дисциплинам/практикам.
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Порядок проведения, содержание и особенности текущего контроля успеваемости представлены в разработанном Фонде

оценочных средств для данной дисциплины.

6.2. Темы письменных работ

Контрольная работа.

Темы для контрольных работ:

1)программирование драйверов;

2)программирование в нулевом кольце;

3)программирование в пространстве пользователя;

4)программирование программ с оконным интерфейсом на ассемблере;

5)методы анализа двоичных программ;

6)основные методы защиты двоичных файлов и способы их обхода;

7)основные уязвимости двоичных файлов и методы их обнаружения.

6.3. Промежуточная аттестация

Промежуточная аттестация проводится в форме  зачета.

Порядок проведения, содержание и критерии оценивания итоговой промежуточной аттестации представлены в Фонде

оценочных средств для данной дисциплины.

Отчеты по практическим занятиям. Контрольная работа. Вопросы к зачету.

6.4. Перечень видов оценочных средств

7. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ)

7.1. Рекомендуемая литература

7.1.1. Основная литература

Авторы,

составители

Заглавие Издательство,

год

Кол-во Эл. адрес

Л1.

1

Максимов А.

В.

Оптимальное проектирование

ассемблерных программ

математических алгоритмов: теория,

инженерные методы

Санкт-

Петербург:

Лань, 2021

1 https://e.lanbook.com/book/171415

Л1.

2

Максимов А.

В.,

Максимова

Е. А.

Оптимальное проектирование

ассемблерных программ

математических алгоритмов:

лабораторный практикум

Санкт-

Петербург:

Лань, 2022

1 https://e.lanbook.com/book/209915

Л1.

3

Прохорова

О. В.

Информационная безопасность и

защита информации: учебник для

вузов

Санкт-

Петербург:

Лань, 2023

1 https://e.lanbook.com/book/293009

Л1.

4

Бунаков П.

Ю.

Машинно-ориентированные языки

программирования. Введение в

ассемблер: учебное пособие для

вузов

Санкт-

Петербург:

Лань, 2023

1 https://e.lanbook.com/book/302627

7.1.2. Дополнительная литература

Авторы,

составители

Заглавие Издательство,

год

Кол-во Эл. адрес

Л2.

1

Лисицин Д.

В.

Программирование на языке

ассемблера: учебное пособие

Новосибирск:

Новосибирский

государственны

й технический

университет,

2018

1 http://biblioclub.ru/index.php?

page=book&id=574827

Л2.

2

Спицын В. Г. Информационная безопасность

вычислительной техники: учебное

пособие

Томск: Эль

Контент, 2011

1 http://biblioclub.ru/index.php?

page=book&id=208694

Л2.

3

Кирнос В. Н. Введение в вычислительную технику:

основы организации ЭВМ и

программирование на Ассемблере:

учебное пособие

Томск: Эль

Контент, 2011

1 http://biblioclub.ru/index.php?

page=book&id=208652

Л2.

4

Пирогов В.

Ю.

Ассемблер GAS в операционной

системе Linux на платформе x86-64:

монография

Шадринск:

Шадринский

государственны

й

педагогический

университет,

2023

1 https://biblioclub.ru/index.php?

page=book&id=712167

7.2. Перечень ресурсов информационно-телекоммуникационной сети "Интернет"

Э1 http://moodle.kubsu.ruСреда модульного динамического обучения
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Э2 http://www.lektorium.tvЛекториум ТВ

7.3.1 Перечень программного обеспечения

7.3.1.1 Adobe Acrobat Reader DC

7.3.1.2 GNU gcc

7.3.1.3 ОС Linux

7.3.1.4 Visual Studio Community

7.3.1.5 FASM

7.3.1.6 OpenOffice ( Apache OpenOffice)

7.3.2 Перечень информационных справочных систем

7.3.2.1 ЭОС "Образовательная платформа ЮРАЙТ"

7.3.2.2 «Университетская библиотека online»

7.3.2.3 Электронный каталог библиотеки БрГУ

7.3.2.4 Электронная библиотека БрГУ

7.3.2.5 Научная электронная библиотека eLIBRARY.RU

7.3.2.6 Национальная электронная библиотека НЭБ

8. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ)

1346 Учебная аудитория

(дисплейный класс)

Основное оборудование:

- 15 Персональных компьютеров i5-13500/DDR5 16 GB/SSD

1TB/GeForce RTX4060 (Монитор Asus VA24EHF),

- интерактивная доска SMART Board SB680,

- компьютер Fordel Pro Intel i7-12700, DDR5 16 GB, SSD 1 TB, ATX

800 W, монитор MSI Pro MP243X, Model: 3PB5, 23,8”,

FHD@100Hz;

- проектор Casio YM-80;

- принтер HP LaserJet 1200;

- принтер HP LaserJet 1150;

Дополнительно:

- коммутатор D-Link DES-1050G;

- коммутатор tp-link TL-SG1024DE;

- коммутатор D-Link DES-1008D;

Учебная мебель:

- комплект мебели (посадочных мест/АРМ) – 32/16 шт.;

- комплект мебели (посадочных мест/АРМ) для  преподавателя – 1

шт.;

Лек

1346 Учебная аудитория

(дисплейный класс)

Основное оборудование:

- 15 Персональных компьютеров i5-13500/DDR5 16 GB/SSD

1TB/GeForce RTX4060 (Монитор Asus VA24EHF),

- интерактивная доска SMART Board SB680,

- компьютер Fordel Pro Intel i7-12700, DDR5 16 GB, SSD 1 TB, ATX

800 W, монитор MSI Pro MP243X, Model: 3PB5, 23,8”,

FHD@100Hz;

- проектор Casio YM-80;

- принтер HP LaserJet 1200;

- принтер HP LaserJet 1150;

Дополнительно:

- коммутатор D-Link DES-1050G;

- коммутатор tp-link TL-SG1024DE;

- коммутатор D-Link DES-1008D;

Учебная мебель:

- комплект мебели (посадочных мест/АРМ) – 32/16 шт.;

- комплект мебели (посадочных мест/АРМ) для  преподавателя – 1

шт.;

Пр

2201 читальный зал №1 Комплект мебели (посадочных мест)

Стеллажи

Комплект мебели (посадочных мест) для библиотекаря

Выставочные шкафы

ПК i5-2500/H67/4Gb (монитор TFT19 Samsung)  (10шт.);

принтер HP Laser Jet P2055D (1шт.)

Ср

1346 Учебная аудитория Основное оборудование: Зачёт
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(дисплейный класс) - 15 Персональных компьютеров i5-13500/DDR5 16 GB/SSD

1TB/GeForce RTX4060 (Монитор Asus VA24EHF),

- интерактивная доска SMART Board SB680,

- компьютер Fordel Pro Intel i7-12700, DDR5 16 GB, SSD 1 TB, ATX

800 W, монитор MSI Pro MP243X, Model: 3PB5, 23,8”,

FHD@100Hz;

- проектор Casio YM-80;

- принтер HP LaserJet 1200;

- принтер HP LaserJet 1150;

Дополнительно:

- коммутатор D-Link DES-1050G;

- коммутатор tp-link TL-SG1024DE;

- коммутатор D-Link DES-1008D;

Учебная мебель:

- комплект мебели (посадочных мест/АРМ) – 32/16 шт.;

- комплект мебели (посадочных мест/АРМ) для  преподавателя – 1

шт.;

9. МЕТОДИЧЕСКИЕ УКАЗАНИЯ ДЛЯ ОБУЧАЮЩИХСЯ ПО ОСВОЕНИЮ ДИСЦИПЛИНЫ (МОДУЛЯ)

Дисциплина "Низкоуровневое программирование" направлена на совершенствование теоретических и практических

навыков и умений в сфере программного обеспечения на языке ассемблера (применительно к процессорной архитектуре

x86).

    Лекции.

В процессе формирования конспекта лекций, обучающийся должен кратко, последовательно фиксировать основные

положения, выводы, формулировки, обобщения; помечать важные мысли, выделять ключевые слова, термины.

Самостоятельно осуществлять проверку терминов с помощью энциклопедий, словарей, справочников с выписыванием

толкований в тетрадь. Обозначить вопросы, термины, материал, который вызывает трудности, пометить и попытаться

найти ответ в рекомендуемой литературе. Если самостоятельно не удается разобраться в материале, необходимо

сформулировать вопрос и задать преподавателю на консультации, лабораторном занятии.

   Практические занятия.

Практические занятия реализуются в форме практической подготовки при освоении образовательной программы в

условиях выполнения обучающимися определенных видов заданий, связанных с будущей профессиональной

деятельностью и направленных на формирование, закрепление, развитие практических навыков и компетенций по

профилю образовательной программы. При подготовке к практическим занятиям обучающийся должен осуществлять

работу с конспектом лекций (обобщение, систематизация, углубление и конкретизация полученных теоретических

знаний), выработка способности и готовности их использования на практике. В процессе практических занятий у

обучающегося формируется интеллектуальное умение, готовность к ответам на контрольные и дополнительные вопросы,

навык работы с основной и дополнительной литературой, необходимой для освоения дисциплины и осуществляется

выполнение заданий, решение задач, активное участие в интерактивной, активной, инновационной формах обучения,

составление письменных отчетов.

  Самостоятельная работа обучающихся.

Проработка основной и дополнительной литературы, терминов, сведений, требующихся для запоминания и являющихся

основополагающими в теме/разделе. Конспектирование прочитанных литературных источников. Проработка материалов

по изучаемому вопросу, с использованием рекомендуемых ресурсов информационно-телекоммуникационной сети

«Интернет». Выполнение заданий преподавателя, необходимых для подготовки к участию в интерактивной, активной,

инновационных формах обучения по изучаемой теме.

  Подготовка к зачету.

При подготовке к зачету необходимо ориентироваться на конспекты лекций, рекомендуемую литературу, использовать

рекомендуемые ресурсы информационно-телекоммуникационной сети «Интернет».
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