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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 Изучение сетевых операционных систем, их структуры, алгоритмов управления локальными и сетевыми

ресурсами.

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: Б1.В.04.02

2.1 Требования к предварительной подготовке обучающегося:

2.1.1 Системное администрирование

2.2 Дисциплины и практики, для которых освоение данной дисциплины (модуля) необходимо как

предшествующее:

2.2.1 Инфокоммуникационные системы и сети

2.2.2 Коммуникационное оборудование компьютерных сетей

2.2.3 Компьютерные сети и системы коммутаций

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

ПК-4: Способность настраивать сетевые элементы инфокоммуникационной системы и проводить контроль

использования ресурсов сетевых устройств и программного обеспечения

Индикатор  1 ПК-4.1. Выполняет работы по установке, настройке и управлению сетевыми элементами

инфокоммуникационной системы организации-заказчика.

Индикатор  2 ПК-4.2. Осуществляет контроль использования ресурсов сетевых устройств и программного обеспечения

администрируемой сети.

ПК-5: Способность управлять безопасностью сетевых устройств и программного обеспечения, проводить контроль

производительности сетевой инфраструктуры инфокоммуникационной системы

Индикатор  1 ПК-5.1. Выполняет работы по управлению безопасностью сетевых устройств и программного обеспечения

администрируемой сети.

Индикатор  2 ПК-5.2. Осуществляет контроль производительности сетевой инфраструктуры инфокоммуникационной

системы с использованием штатных и внешних программно-аппаратных средств контроля.

В результате освоения дисциплины обучающийся должен

3.1 Знать:

3.1.1 общие принципы функционирования аппаратных, программных и программно-аппаратных средств

администрируемой сети; архитектуры аппаратных, программных и программно-аппаратных средств

администрируемой сети; общие принципы функционирования аппаратных, программных и программно-

аппаратных средств администрируемой сети; архитектуры аппаратных, программных и программно-аппаратных

средств администрируемой сети;  протоколы канального, сетевого, транспортного и прикладного уровней модели

взаимодействия открытых систем; протоколы канального, сетевого, транспортного и прикладного уровней модели

взаимодействия открытых систем; общие принципы функционирования аппаратных, программных и программно-

аппаратных средств администрируемой сети; модель ISO для управления сетевым трафиком; модели IEЕЕ;

архитектуры аппаратных, программных и программно-аппаратных средств администрируемой сети; регламенты

проведения профилактических работ на администрируемой инфокоммуникационной системе;

3.2 Уметь:

3.2.1 применять различные методы управления сетевыми устройствами; применять специальные процедуры по

управлению сетевыми устройствами; пользоваться нормативно-технической документацией в области

инфокоммуникационных технологий; использовать современные методы контроля производительности

инфокоммуникационных систем; конфигурировать сетевые устройства; применять программно-аппаратные

средства для контроля производительности сетевой инфраструктуры; конфигурировать операционные системы;

использовать современные стандарты при администрировании устройств и программного обеспечения;

пользоваться нормативно-технической документацией в области инфокоммуникационных технологий;

3.3 Владеть:

3.3.1 установкой сетевых элементов инфокоммуникационной системы; установкой систем управления сетью;

настройкой сетевого программного обеспечения; планированием требуемой производительности сетевых

устройств и программного обеспечения администрируемой сети; настройкой параметров управления

безопасностью операционных систем сетевых устройств; установкой специальных средств управления

безопасностью сетевых устройств администрируемой сети; определением базовой производительности сетевой

инфраструктуры инфокоммуникационной системы; настройкой параметров управления безопасностью

операционных систем сетевых устройств; установкой специальных средств управления безопасностью сетевых

устройств администрируемой сети; контролем отклонений от номиналов производительности сетевой

инфокоммуникационной системы; коррекцией производительности сетевой инфокоммуникационной системы;
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Наименование разделов и

тем

ЛитератураЧасов Компетен-

ции

Семестр /

Курс

Код

занятия

Инте

ракт.

Примечание

4. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ)

Вид

занятия
Раздел 1. Планирование и

установка системы

Раздел

1.1 Обзор системы Windows

Server 2008 (2003).

Архитектура системы.

Служба каталогов

Л1.1 Л1.2

Л1.3Л2.1

Л2.2

Л2.3Л3.1

Э1 Э2

1 ПК-4 ПК-53 1 Лекция-

визуализаци

я

ПК-4.1

ПК-5.1

Лек

1.2 Файловые системы Windows

Server 2008 (2003).

Безопасность файловых

систем

Л1.1 Л1.2

Л1.3Л2.1

Л2.2

Л2.3Л3.1

Э1 Э2

1 ПК-4 ПК-53 0 ПК-4.1

ПК-5.1

Лек

1.3 Подготовка к установке и

установка Windows Server

2008 (2003)

Л1.1 Л1.2

Л1.3Л2.1

Л2.2

Л2.3Л3.1

Э1 Э2

2 ПК-4 ПК-53 0

ПК-4.2

ПК-5.2

Лаб

1.4 Подготовка к выполнению

лабораторных работ

Л1.1 Л1.2

Л1.3Л2.1

Л2.2

Л2.3Л3.1

Э1 Э2

32 ПК-4 ПК-53 0 ПК-4.1

ПК-5.1

ПК-4.2

ПК-5.2

Ср

Раздел 2.

Администрирование

Microsoft Windows Server

2008 (2003)

Раздел

2.1 Использование Microsoft

Management Console

Л1.1 Л1.2

Л1.3Л2.1

Л2.2

Л2.3Л3.1

Э1 Э2

0,5 ПК-4 ПК-53 0 ПК-4.1

ПК-5.1

Лек

2.2 Администрирование учетных

записей пользователей и

групп

Л1.1 Л1.2

Л1.3Л2.1

Л2.2

Л2.3Л3.1

Э1 Э2

1 ПК-4 ПК-53 1 Работа в

малых

группах

ПК-4.2

ПК-5.2

Лаб

2.3 Подготовка к выполнению

лабораторных работ

Л1.1 Л1.2

Л1.3Л2.1

Л2.2

Л2.3Л3.1

Э1 Э2

32 ПК-4 ПК-53 0 ПК-4.1

ПК-5.1

ПК-4.2

ПК-5.2

Ср

Раздел 3. Система

безопасности Windows

Server 2008 (2003)

Раздел

3.1 Инфраструктура и

технология открытого ключа

Л1.1 Л1.2

Л1.3Л2.1

Л2.2

Л2.3Л3.1

Э1 Э2

1 ПК-4 ПК-53 0 ПК-4.1

ПК-5.1

Лек

3.2 Протокол Kerberos в

Windows Server 2008 (2003)

Л1.1 Л1.2

Л1.3Л2.1

Л2.2

Л2.3Л3.1

Э1 Э2

1 ПК-4 ПК-53 0 ПК-4.1

ПК-5.1

Лек

3.3 Средства конфигурации

системы безопасности

Л1.1 Л1.2

Л1.3Л2.1

Л2.2

Л2.3Л3.1

Э1 Э2

1 ПК-4 ПК-53 1 Лекция-

визуализаци

я

ПК-4.1

ПК-5.1

Лек
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3.4 Аудит в Microsoft Windows

Server 2008 (2003)

Л1.1 Л1.2

Л1.3Л2.1

Л2.2

Л2.3Л3.1

Э1 Э2

2 ПК-4 ПК-53 0

ПК-4.2

ПК-5.2

Лаб

3.5 Подготовка к выполнению

лабораторных работ

Л1.1 Л1.2

Л1.3Л2.1

Л2.2

Л2.3Л3.1

Э1 Э2

32 ПК-4 ПК-53 0 ПК-4.1

ПК-5.1

ПК-4.2

ПК-5.2

Ср

Раздел 4.

Администрирование и

настройка основных служб

Раздел

4.1 Сетевые службы и

протоколы

Л1.1 Л1.2

Л1.3Л2.1

Л2.2

Л2.3Л3.1

Э1 Э2

0,5 ПК-4 ПК-53 0 ПК-4.1

ПК-5.1

Лек

4.2 Служба маршрутизации и

удаленного доступа

Л1.1 Л1.2

Л1.3Л2.1

Л2.2

Л2.3Л3.1

Э1 Э2

1 ПК-4 ПК-53 0 ПК-4.1

ПК-5.1

Лек

4.3 Мониторинг и оптимизация

системы

Л1.1 Л1.2

Л1.3Л2.1

Л2.2

Л2.3Л3.1

Э1 Э2

1 ПК-4 ПК-53 0 ПК-4.1

ПК-5.1

Лек

4.4 Серверы приложений

Microsoft Server 2008 (2003)

Л1.1 Л1.2

Л1.3Л2.1

Л2.2

Л2.3Л3.1

Э1 Э2

3 ПК-4 ПК-53 1 Работа в

малых

группах

ПК-4.2

ПК-5.2

Лаб

4.5 Подготовка к выполнению

лабораторных работ

Л1.1 Л1.2

Л1.3Л2.1

Л2.2

Л2.3Л3.1

Э1 Э2

28 ПК-4 ПК-53 0 ПК-4.1

ПК-5.1

ПК-4.2

ПК-5.2

Ср

4.6 Пдготовка и сдача зачета Л1.1 Л1.2

Л1.3Л2.1

Л2.2

Л2.3Л3.1

Э1 Э2

4 ПК-4 ПК-53 0 ПК-4.1

ПК-5.1

Зачёт

5. ОБРАЗОВАТЕЛЬНЫЕ ТЕХНОЛОГИИ

Образовательные технологии с использованием активных методов обучения (лекция – беседа, лекция – дискуссия,

проблемная лекция, лекция-визуализация, лекция с заранее запланированными ошибками, лекция – пресс-конференция,

лекция с разбором конкретных ситуаций, лекция-консультация, занятия с применением затрудняющих условий, методы

группового решения творческих задач, метод развивающейся кооперации)

Традиционная (репродуктивная) технология (преподаватель знакомит обучающихся с порядком выполнения задания,

наблюдает за выполнением и при необходимости корректирует работу обучающихся)

Технология коллективного взаимодействия (работа в малых группах) (самостоятельное изучение обучающимися нового

материала посредством сотрудничества в малых группах, дает возможность всем участникам участвовать в работе,

практиковать навыки сотрудничества, межличностного общения)

Технология компьютерного обучения(использование в учебном процессе компьютерных технологий и предоставляемых

ими возможностях (электронные библиотеки, онлайн тесты, практические задания и т.д.))

6. ФОНД ОЦЕНОЧНЫХ СРЕДСТВ

6.1. Контрольные вопросы и задания

1. Особенности проектирования корпоративных сетей.

2. Этапы проектирования корпоративных сетей.

3. Анализ требований.

4. Построение функциональной модели производства.
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5. Построение технической модели.

6. Анализ информационных потоков в ЛВС предприятия.

7. Основные характеристики ОС Novell NetWare.

8. Основные характеристики ОС Unix и Linux.

9. Основные характеристики семейства ОС Windows 2000-2003.

10. Способы управления сетью.

11. Критерии выбора сетевой архитектуры.

12. Состав семейства ОС Windows Server 2008 (2003).

13. Особенности и область применения ОС Standard Edition, Enterprise Edition, Datacenter

Edition, Web Edition.

14. Основные компоненты архитектуры Windows Server 2003.

15. Компоненты режима ядра и пользовательского режима, их назначение и

характеристики;

16. Характеристики драйверов режима ядра.

17. WDM-драйверы и их характеристики.

18. Функции службы каталогов;

19. Рабочие группы и домены и их назначение.

20. Служба каталогов Active Directory и ее структурные компоненты.

21. Подготовка к установке Windows Server 2003.

22. Минимальные аппаратные требования и аппаратная совместимость.

23. Выбор разделов диска и файловых системы.

24. Способы лицензирования Windows Server 2008 (2003).

25. Способы установки Windows Server 2008 (2003).

26. Автоматизация установки Windows Server 2008 (2003).

27. Основные задачи обслуживания дисков.

28. Характеристика файловых систем FAT и NTFS.

29. Структура NTFS.

30. Разрешения NTFS.

31. Характеристика DFS.

32. Характеристика среды Microsoft Management Console (ММС).

33. Типы и назначение оснасток.

34. Авторский и пользовательский режимы.

35. Типы учѐтных записей.

36. Планирование новых учѐтных записей пользователей.

37. Создание учетных записей пользователей и изменение свойств учетных записей

пользователей.

38. Администрирование учетных записей пользователей.

39. Реализация групп в домене. Внедрение групп.

40. Назначение и преимущества групповой политики.

41. Типы и структура групповых политик.

42. Применение групповой политики.

43. Администрирование групповых политик.

44. Составляющие безопасности.

45. Шифрование с применением открытых ключей.

46. Секретные ключи.

47. Сертификаты и службы сертификации.

48. Архитектура служб сертификации.

49. Обработка запроса сертификата.

50. Сертификаты Центра сертификации(ЦС).

51. Установка служб сертификации.

52. Администрирование служб сертификации.

53. Технологии открытого ключа.

54. Технология Authenticode.

55. Шифрованная файловая система.

56. Протокол IPSec. Политики и компоненты протокола IPSec.

57. Характеристика протокола Kerberos.

58. Локальный интерактивный вход в систему с помощью Kerberos.

59. Интерактивный вход в домен с помощью Kerberos..

60. Поддержка открытого ключа в Kerberos.

61. Настройка системы безопасности.

62. Оснастка Security Configuration And Analysis.

63. Оснастка Security Templates.

64. Оснастка Group Policy.

65. Использование и планирование политики аудита.

66. Настройка политики аудита.

67. Журналы в Windows Server 2008 (2003).

68. Управление журналами аудита и их архивация.

69. Назначение сетевых протоколах в Windows Server 2008 (2003).
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70. Порядок привязки протоколов.

71. Обзор стека протоколов TCP/IP.

72. Использование автоматической IP-адресации.

73. Служба DHCP. Установка и настройка службы DHCP.

74. Служба WINS. Процесс преобразования имен службой WINS.

75. Служба DNS. Установка и конфигурирование службы DNS и настройка клиента DNS.

76. Возможности службы RRAS.

77. Сервер VPN. Удаленный доступ по телефонным линиям.

78. Защита удаленного доступа. Управление удаленным доступом.

79. Протоколы VPN.

80. Управление виртуальными частными сетями.

81. Средства управления службой.

82. Мониторинг и оптимизация производительности дисков.

83. Утилита Check Disk.

84. Служба SNMP. Установка и настройка службы SNMР.

85. Утилита NetworkMonitor. Оптимизация производительности NetworkMonitor.

86. Утилита TaskManager.

87. Характеристика Microsoft IIS 6.0.

88. Функции безопасности в IIS 6.0.

89. Службы Telnet.

90. Администрирование сервера лицензий

6.2. Темы письменных работ

6.3. Фонд оценочных средств

Вопросы к зачету. Отчеты по лабораторным работам.

Вопросы к зачету. Отчеты по лабораторным работам.

6.4. Перечень видов оценочных средств

7. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ)

7.1. Рекомендуемая литература

7.1.1. Основная литература

Авторы,

составители

Заглавие Издательство,

год

Кол-во Эл. адрес

Л1.

1

Басыня Е. А. Системное администрирование и информационная

безопасность: учебное пособие

Новосибирск:

Новосибирский

государственны

й технический

университет,

2018

1 http://biblioclub.ru/ind

ex.php?

page=book&id=57532

5

Л1.

2

Сысоев Э.

В., Терехов

А. В.,

Бурцева Е.

В.

Администрирование компьютерных сетей: учебное

пособие

Тамбов:

Тамбовский

государственны

й технический

университет

(ТГТУ), 2017

1 http://biblioclub.ru/ind

ex.php?

page=book&id=49941

4

Л1.

3

Алдохина О.

И., Басалаева

О. Г.

Информационно-аналитические системы и сети:

учебное пособие

Кемерово:

Кемеровский

государственны

й университет

культуры и

искусств

(КемГУКИ),

2010

1 http://biblioclub.ru/ind

ex.php?

page=book&id=22768

4

7.1.2. Дополнительная литература

Авторы,

составители

Заглавие Издательство,

год

Кол-во Эл. адрес

Л2.

1

Нужнов Е. В. Компьютерные сети: учебное пособие Таганрог:

Южный

федеральный

университет,

2015

1 http://biblioclub.ru/ind

ex.php?

page=book&id=46199

1

Л2.

2

Фомин Д. В. Компьютерные сети: учебно-методическое пособие Москва|Берлин:

Директ-Медиа,

2015

1 http://biblioclub.ru/ind

ex.php?

page=book&id=34905

0
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Авторы,

составители

Заглавие Издательство,

год

Кол-во Эл. адрес

Л2.

3

Зензин А. С. Информационные и телекоммуникационные сети:

учебное пособие

Новосибирск:

Новосибирский

государственны

й технический

университет,

2011

1 http://biblioclub.ru/ind

ex.php?

page=book&id=22891

2

7.1.3. Методические разработки

Авторы,

составители

Заглавие Издательство,

год

Кол-во Эл. адрес

Л3.

1

Инфокоммуникационные системы и сети: учебное

пособие (лабораторный практикум): практикум

Ставрополь:

Северо-

Кавказский

Федеральный

университет

(СКФУ), 2019

1 http://biblioclub.ru/ind

ex.php?

page=book&id=59621

2

7.2. Перечень ресурсов информационно-телекоммуникационной сети "Интернет"

Э1 Электронный учебник "Инфокоммуникационные системы и сети"[Электронный ресурс] URL:

http://sgpek.ru/files/electronbook/ISS/index.html (дата обращения: 20.01.2020).

Э2 Сетевое администрирование: от теории к практике [Электронный ресурс] URL: https://ru.coursera.org/learn/network-

administration (дата обращения: 20.01.2020).

7.3.1 Перечень программного обеспечения

7.3.1.1 Microsoft Windows Professional 7 Russian Upgrade Academic OPEN No Level

7.3.1.2 Adobe Reader

7.3.1.3 LibreOffice

7.3.2 Перечень информационных справочных систем

7.3.2.1 Издательство "Лань" электронно-библиотечная система

7.3.2.2 «Университетская библиотека online»

7.3.2.3 Электронный каталог библиотеки БрГУ

7.3.2.4 Электронная библиотека БрГУ

7.3.2.5 Информационная система "Единое окно доступа к образовательным ресурсам"

7.3.2.6 Научная электронная библиотека eLIBRARY.RU

7.3.2.7 Национальная электронная библиотека НЭБ

8. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ)

3125 Дисплейный класс Учебная мебель

Комплект серверного оборудования для построения технической архитектуры

комплекса терминальных решений в составе терминального сервера, терминальных

рабочих мест и периферии  в составе: терминальный сервер Dell PowerEdge RX740XD,

монитор Samsung SM493 19’’, 15 тонких клиентов SmartClient Mini PC (Intel CPU J1900

1.99GHzx4, 4GB), монитор Forgame Liquid Crystal Dispay MK27FC 27’’ 1800R

1920x1080 144 Hz, вебкамера Logitech C920 PRO), МФУ Canon i-Sensys MF 421dw,

доска интерактивная сенсорная Smart Board SB480.

3127 Дисплейный класс 1. Учебная мебель.

2. Комплект серверного оборудования для построения технической архитектуры

комплекса терминальных решений в составе терминального сервера, терминальных

рабочих мест и периферии в составе: терминальный сервер Dell PowerEdge RX740XD,

монитор Samsung SM493 19’’, 15 тонких клиентов SmartClient Mini PC (Intel CPU J1900

1.99GHzx4, 4GB), монитор Forgame Liquid Crystal Dispay MK27FC 27’’ 1800R

1920x1080 144 Hz, вебкамера Logitech C920 PRO), HP LaserJet 1150, доска

интерактивная сенсорная Smart Board SB480.

3118 Мультимедийный класс 1. Учебная мебель.

2. Маркерная доска.

3. Количество посадочных мест – 54.

4.ПК (системный блок AMD Athlon(tm) 64 X2 Dual Core Processor 5000+ 2.66 GHz,

RAM 2GB,  монитор Samsung 19”) - 1.

5. Интерактивная доска SMARTBoard 680I cо встроенным  WGA проектором Smart

UX60.

9. МЕТОДИЧЕСКИЕ УКАЗАНИЯ ДЛЯ ОБУЧАЮЩИХСЯ ПО ОСВОЕНИЮ ДИСЦИПЛИНЫ (МОДУЛЯ)

Лекции.

Написание конспекта лекций: краткое, последовательное изложение основных положений, формулировок, выводов,

обобщений; техническое оформление записей (подчеркивание, выделение ключевых слов и терминов). Активная работа на

лекции.

Лабораторные работы.
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Выполнение заданий с использованием методических рекомендаций по выполнению практических работ, оформление

отчетов, защита лабораторных работ.

Самостоятельная работа обучающихся.

Подготовка к лабораторным работам: проработка материалов по теме практической работы с использованием

рекомендуемой литературы, конспекта лекций, ресурсов информационно-телекоммуникационной сети Интернет;

выполнение заданий; оформление отчетов по лабораторым работам; подготовка к защите лабораторных работ.

Подготовка к зачету: систематическая работа с конспектом лекций: чтение записей; проверка терминов с помощью

энциклопедий, словарей и справочников; обозначение вопросов, материал, которых вызывает трудности; попытка найти

ответ в рекомендуемых источниках; подготовка вопросов преподавателю, если не удается самостоятельно разобраться в

материале


