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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 Формирование у магистрантов комплекса теоретических знаний и практических навыков в области системного

анализа угроз информационной безопасности, проектирования и эксплуатации комплексных систем защиты

информации, управления рисками, аудита защищённости, а также организации реагирования на инциденты в

корпоративных и распределённых информационных системах, с учётом современных требований

законодательства и профессиональных стандартов.

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: Б1.О.03.03

2.1 Требования к предварительной подготовке обучающегося:

2.1.1 Методология научных исследований

2.1.2 Проекты и управление проектами

2.1.3 Системный анализ

2.2 Дисциплины и практики, для которых освоение данной дисциплины (модуля) необходимо как

предшествующее:

2.2.1 Программная инженерия

2.2.2 Выполнение и защита выпускной квалификационной работы

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

ОПК-2: Способен разрабатывать оригинальные алгоритмы и программные средства, в том числе с использованием

современных интеллектуальных технологий, для решения профессиональных задач

ОПК-2.1: Знает современные информационно-коммуникационные и интеллектуальные технологии,

инструментальные среды, программно-технические платформы для решения профессиональных задач

Знать: роцессы, методы и технологии поиска, сбора, хранения, обработки, представления и распространения информации, в том

числе с использованием современных инструментальных сред и программно-технических платформ

Уметь: Применять современные информационные технологии и программные средства, включая отечественного производства, для

решения задач сбора, обработки и анализа данных в целях обеспечения безопасности информационных систем

Владеть: Навыками применения современных информационных технологий, инструментальных сред и программно-технических

платформ для решения типовых задач профессиональной деятельности в области информационной безопасности.

ОПК-2.2: Умеет обосновывать выбор современных информационно-коммуникационных и интеллектуальных

технологий, разрабатывать оригинальные программные средства для решения профессиональных задач

Знать: Критерии и методы выбора информационных технологий и программных средств применительно к конкретным

профессиональным задачам (анализ угроз, моделирование защищённых систем, аудит безопасности).

Уметь: Использовать инструментальные среды и программно-технические платформы для решения конкретных задач: сбор и анализ

данных об угрозах, проектирование систем защиты, мониторинг инцидентов, проведение аудита защищённости.

Владеть: Навыками применения информационно-коммуникационных и интеллектуальных технологий, инструментальных сред и

программно-технических платформ в практической деятельности по обеспечению безопасности информационных систем

ОПК-2.3: Имеет навыки разработки оригинальных программных средств, в том числе с использованием

современных информационно-коммуникационных и интеллектуальных технологий, для решения

профессиональных задач

Знать: Современные информационно-коммуникационные и интеллектуальные технологии, инструментальные среды и программно-

технические платформы (в том числе отечественного производства)

Уметь: Осуществлять работы по созданию (модификации) и сопровождению информационных систем, автоматизирующих задачи

организационного управления

Владеть: Навыками применения современных информационно-коммуникационных и интеллектуальных технологий для решения

задач профессиональной деятельности

ОПК-5: Способен разрабатывать и модернизировать программное и аппаратное обеспечение информационных и

автоматизированных систем

ОПК-5.1: Знает современное программное и аппаратное обеспечение информационных и автоматизированных

систем

Знать: номенклатуру, архитектуру и функциональные возможности современных аппаратно-программных комплексов, включая

отечественные образцы; основы построения вычислительных сетей и систем хранения данных

Уметь: анализировать технические характеристики оборудования и ПО для выбора оптимальных решений при проектировании

автоматизированных систем с учетом требований безопасности

Владеть: навыками конфигурирования базовых параметров операционных систем и прикладного ПО, методами диагностики

работоспособности аппаратного обеспечения

ОПК-5.2: Умеет модернизировать программное и аппаратное обеспечение информационных и автоматизированных

систем для решения профессиональных задач

Знать: принципы организации, архитектуру и жизненный цикл информационных и автоматизированных систем, методы диагностики

производительности и выявления устаревших компонентов, способы модернизации (масштабирование, замена модулей,
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виртуализация, контейнеризация), требования совместимости программного и аппаратного обеспечения, а также нормативно-

техническую документацию по оформлению изменений в действующих системах

Уметь: проводить аудит текущего состояния системы, разрабатывать техническое задание на модернизацию, подбирать современные

аналоги оборудования и версии программного обеспечения, планировать процесс обновления с минимизацией простоев и рисков, а

также внедрять изменения без нарушения целостности данных и критических бизнес-процессов

Владеть: навыками администрирования средств виртуализации и контейнеризации, методами резервного копирования и

восстановления до и после модернизации, инструментами мониторинга производительности для сравнения метрик «до» и «после»,

технологиями удаленного доступа и автоматизации развертывания (например, Ansible), а также навыками составления технической

документации по итогам выполненных работ

ОПК-5.3: Имеет навыки разработки программного и аппаратного обеспечения информационных и

автоматизированных систем для решения профессиональных задач

Знать: современные архитектуры информационных и автоматизированных систем, этапы их жизненного цикла, методологии

формального проектирования, принципы организации аппаратного обеспечения, а также стандарты и нормативно-технические

требования к разработке программного обеспечения для защищённых систем

Уметь:  разрабатывать требования к программному и аппаратному обеспечению на основе анализа профессиональных задач,

выбирать и обосновывать архитектуру, аппаратную платформу и стек технологий, программировать, отлаживать и тестировать

модули ПО для информационных и автоматизированных систем, а также проектировать и настраивать взаимодействие аппаратных

компонентов с разработанным программным обеспечением

Владеть: навыками разработки алгоритмического и программного обеспечения, конфигурирования аппаратного обеспечения и его

интеграции с ПО, способностью осуществлять отладку, тестирование и документирование разработанных решений на всех этапах

жизненного цикла, а также методами оценки их эффективности, надёжности и соответствия требованиям информационной

безопасности

Наименование разделов и

тем

ЛитератураЧасов Индикатор

ы

компетен-

ции

Семестр

/ Курс

Код

занятия

Инте

ракт.

Примечание

4. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ)

Вид

занятия
Раздел 1. Защищённые

вычислительные системы

и интеллектуальные

методы обеспечения

безопасности

Раздел

1.1 Архитектура защищённых

информационных систем и

модели угроз

Л1.1 Л1.2

Л1.3

Л1.4Л2.1

Л2.2

Л2.3Л3.1

Л3.2

1 ОПК-2.1

ОПК-2.2

ОПК-2.3

ОПК-5.1

ОПК-5.2

ОПК-5.3

2 0Лек

1.2 Криптографические методы в

системах анализа данных

Л1.1 Л1.2

Л1.3

Л1.4Л2.1

Л2.2

Л2.3Л3.1

Л3.2

1 ОПК-2.1

ОПК-2.2

ОПК-2.3

ОПК-5.1

ОПК-5.2

ОПК-5.3

2 0Лек

1.3 Интеллектуальные методы

обнаружения атак и

аномалий

Л1.1 Л1.2

Л1.3

Л1.4Л2.1

Л2.2

Л2.3Л3.1

Л3.2

1 ОПК-2.1

ОПК-2.2

ОПК-2.3

ОПК-5.1

ОПК-5.2

ОПК-5.3

2 1 Лекция-

беседа

Лек

1.4 Безопасность процессов

анализа данных и правовые

аспекты

Л1.1 Л1.2

Л1.3

Л1.4Л2.1

Л2.2

Л2.3Л3.1

Л3.2

1 ОПК-2.1

ОПК-2.2

ОПК-2.3

ОПК-5.1

ОПК-5.2

ОПК-5.3

2 1 Лекция-

беседа

Лек

1.5 Анализ защищённости

вычислительной

инфраструктуры

Л1.1 Л1.2

Л1.3

Л1.4Л2.1

Л2.2

Л2.3Л3.1

Л3.2

2 ОПК-2.1

ОПК-2.2

ОПК-2.3

ОПК-5.1

ОПК-5.2

ОПК-5.3

2 2 Работа в

малых

группах

Лаб

1.6 Реализация

криптографических

механизмов для защиты

данных

2 ОПК-2.1

ОПК-2.2

ОПК-2.3

ОПК-5.1

ОПК-5.2

ОПК-5.3

2 2 Работа в

малых

группах

Лаб
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1.7 Построение модели

обнаружения аномалий на

основе машинного обучения

2 ОПК-2.1

ОПК-2.2

ОПК-2.3

ОПК-5.1

ОПК-5.2

ОПК-5.3

2 2 Работа в

малых

группах

Лаб

1.8 Разработка защищённого

конвейера анализа данных

2 ОПК-2.1

ОПК-2.2

ОПК-2.3

ОПК-5.1

ОПК-5.2

ОПК-5.3

2 2 Работа в

малых

группах

Лаб

1.9 Защищённые

вычислительные системы и

интеллектуальные методы

обеспечения безопасности

Л1.1 Л1.2

Л1.3

Л1.4Л2.1

Л2.2

Л2.3Л3.1

Л3.2

128 ОПК-2.1

ОПК-2.2

ОПК-2.3

ОПК-5.1

ОПК-5.2

ОПК-5.3

2 0Ср

1.10 Подготовка к экзамену Л1.1 Л1.2

Л1.3

Л1.4Л2.1

Л2.2

Л2.3Л3.1

Л3.2

4 ОПК-2.1

ОПК-2.2

ОПК-2.3

ОПК-5.1

ОПК-5.2

ОПК-5.3

2 0Зачёт

5. ОБРАЗОВАТЕЛЬНЫЕ ТЕХНОЛОГИИ

Образовательные технологии с использованием активных методов обучения (лекция – беседа)

Традиционная (репродуктивная) технология (преподаватель знакомит обучающихся с порядком выполнения задания,

наблюдает за выполнением и при необходимости корректирует работу обучающихся)

Технология коллективного взаимодействия (работа в малых группах) (самостоятельное изучение обучающимися нового

материала посредством сотрудничества в малых группах, дает возможность всем участникам участвовать в работе,

практиковать навыки сотрудничества, межличностного общения)

6. ФОНД ОЦЕНОЧНЫХ СРЕДСТВ

6.1. Текущий контроль

Текущий контроль успеваемости обучающихся имеет комплексный характер. Система оценки результатов учитывает

активность обучающегося на занятиях во время контактной работы с преподавателем, своевременность и качество

выполнения заданий в ходе самостоятельной работы, участие в научно-исследовательской работе и др.

Текущим контролем успеваемости обучающихся является межсессионная аттестация - единовременное подведение итогов

текущей успеваемости не менее одного раза в семестр по всем дисциплинам.

Порядок проведения, содержание и особенности текущего контроля успеваемости представлены в Фонде оценочных

средств для данной дисциплины.

6.2. Темы письменных работ

Учебным планом не предусмотрено

6.3. Промежуточная аттестация

Промежуточная аттестация проводится в форме зачета.

Порядок проведения, содержание и критерии оценивания промежуточной аттестации представлены в Фонде оценочных

средств для данной дисциплины.

Лабораторные работы, вопросы к зачёту

6.4. Перечень видов оценочных средств

7. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ)

7.1. Рекомендуемая литература

7.1.1. Основная литература

Авторы,

составители

Заглавие Издательство,

год

Кол-во Эл. адрес

Л1.

1

Ярочкин

В.И.

Информационная безопасность:

Учебник для вузов

Москва:

Академический

Проект, 2003

25
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Авторы,

составители

Заглавие Издательство,

год

Кол-во Эл. адрес

Л1.

2

Ищейнов В.

Я.

Информационная безопасность и

защита информации: теория и

практика: учебное пособие

Москва|Берлин:

Директ-Медиа,

2020

1 http://biblioclub.ru/index.php?

page=book&id=571485

Л1.

3

Ковалев Д.

В.,

Богданова Е.

А.

Информационная безопасность:

учебное пособие

Ростов-на-Дону:

Южный

федеральный

университет,

2016

1 http://biblioclub.ru/index.php?

page=book&id=493175

Л1.

4

Прохорова

О. В.

Информационная безопасность и

защита информации: учебник

Самара:

Самарский

государственны

й архитектурно-

строительный

университет,

2014

1 http://biblioclub.ru/index.php?

page=book&id=438331

7.1.2. Дополнительная литература

Авторы,

составители

Заглавие Издательство,

год

Кол-во Эл. адрес

Л2.

1

Торокин

А.А.

Инженерно-техническая защита

информации: учебное пособие

Москва: Гелиос

АРВ, 2005

10

Л2.

2

Гребенщиков

Ю. Б.,

Низамов А.

Ж., Евсеев В.

Л.

Физические явления и процессы в

области информационной

безопасности: учебное пособие

Москва:

Прометей, 2019

1 http://biblioclub.ru/index.php?

page=book&id=576045

Л2.

3

Титов А. А. Инженерно-техническая защита

информации: учебное пособие

Томск: Томский

государственны

й университет

систем

управления и

радиоэлектрони

ки, 2010

1 http://biblioclub.ru/index.php?

page=book&id=208567

7.1.3. Методические разработки

Авторы,

составители

Заглавие Издательство,

год

Кол-во Эл. адрес

Л3.

1

Моргунов А.

В.

Информационная безопасность:

учебно-методическое пособие

Новосибирск:

Новосибирский

государственны

й технический

университет,

2019

1 http://biblioclub.ru/index.php?

page=book&id=576726

Л3.

2

Кубашева Е.

С.,

Малашкевич

И. А.,

Чекулаева Е.

Н.

Информатика и вычислительная

техника. Информационная

безопасность автоматизированных

систем: учебно-методическое

пособие

Йошкар-Ола:

Поволжский

государственны

й

технологически

й университет,

2019

1 http://biblioclub.ru/index.php?

page=book&id=562246

7.3.1 Перечень программного обеспечения

7.3.1.1 LibreOffice

7.3.1.2 ОС Linux

7.3.2 Перечень информационных справочных систем

7.3.2.1 Справочно-правовая система «Консультант Плюс»

7.3.2.2 Издательство "Лань" электронно-библиотечная система

7.3.2.3 «Университетская библиотека online»

7.3.2.4 Электронный каталог библиотеки БрГУ

7.3.2.5 Электронная библиотека БрГУ

8. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ)

1001 читальный зал №3 Учебная мебель.

Оборудование 15- CPU 5000/RAM 2Gb/HDD

(Монитор  TFT 19 LG 1953S-SF);принтер HP LaserJet P3005

Лек

1345 Учебная аудитория 1345 Учебная аудитория (дисплейный класс) Основное Зачёт



стр. 8УП: gz090402_26_ВТиИАД.plx

(дисплейный класс) оборудование:

Принтер i-Sensys LBP226dw,

-15 Персональных компьютеров i5-13500/DDR5 16 GB/SSD

1TB/GeForce RTX4060(Монитор Asus VA24EHF);

2 монитора Samsung E1920, монитор Samsung 943, 2 монитора LG

Flatron 1753S, системный блок Системный блок AMD Athlon 5000,

монитор Samsung E1920, коммутатор D-Link DES-1050G.

Программное обеспечение: Ubuntu 22.4, Google Chrome, GNU

Octave, Hugin Lite, P7Zip-Desktop, Xarchiver, Adobe Reader, Blender,

Мой Офис, StarUML, Parallels Client, LibreOffice, Unreal Engine 5,

Android Studio, Protégé OWL, Notepad++, Archi, 1С: Предприятие

Учебная версия, Zotero, Visual Studio Code, VirtualBox+виртуальные

машины: Linux Mint 21, Astra Linux CE, Docker, Git Kivy, Spyder,

Timeshift, Miniconda+окружения, Hadoop, Synaptic, Steam, Scilab,

Wine, Tensorflow-2.14, Python-3.11.8, Pytorch, JupyterLab, Cuda,

Cudnn, Panda3d, Java Openjdk, Grub Customizer, Graphviz, Pycharm,

Protégé 3.5 Frames, Okular

Дополнительно:

Компьютер Fordel Pro Intel i7-12700, DDR5 16 GB, SSD 1 TB, ATX

800 W,  монитор MSI Pro MP243X, Model: 3PB5, 23,8”,

FHD@100Hz,

проектор Unifri35 (Vixuiti) SmartTechnologies

Учебная мебель:

- комплект мебели (посадочных мест/АРМ) – 20/15шт.

- комплект мебели (посадочных мест/АРМ) для преподавателя – 2/1

шт.

1345 Учебная аудитория

(дисплейный класс)

1345 Учебная аудитория (дисплейный класс) Основное

оборудование:

Принтер i-Sensys LBP226dw,

-15 Персональных компьютеров i5-13500/DDR5 16 GB/SSD

1TB/GeForce RTX4060(Монитор Asus VA24EHF);

2 монитора Samsung E1920, монитор Samsung 943, 2 монитора LG

Flatron 1753S, системный блок Системный блок AMD Athlon 5000,

монитор Samsung E1920, коммутатор D-Link DES-1050G.

Программное обеспечение: Ubuntu 22.4, Google Chrome, GNU

Octave, Hugin Lite, P7Zip-Desktop, Xarchiver, Adobe Reader, Blender,

Мой Офис, StarUML, Parallels Client, LibreOffice, Unreal Engine 5,

Android Studio, Protégé OWL, Notepad++, Archi, 1С: Предприятие

Учебная версия, Zotero, Visual Studio Code, VirtualBox+виртуальные

машины: Linux Mint 21, Astra Linux CE, Docker, Git Kivy, Spyder,

Timeshift, Miniconda+окружения, Hadoop, Synaptic, Steam, Scilab,

Wine, Tensorflow-2.14, Python-3.11.8, Pytorch, JupyterLab, Cuda,

Cudnn, Panda3d, Java Openjdk, Grub Customizer, Graphviz, Pycharm,

Protégé 3.5 Frames, Okular

Дополнительно:

Компьютер Fordel Pro Intel i7-12700, DDR5 16 GB, SSD 1 TB, ATX

800 W,  монитор MSI Pro MP243X, Model: 3PB5, 23,8”,

FHD@100Hz,

проектор Unifri35 (Vixuiti) SmartTechnologies

Учебная мебель:

- комплект мебели (посадочных мест/АРМ) – 20/15шт.

- комплект мебели (посадочных мест/АРМ) для преподавателя – 2/1

шт.

9. МЕТОДИЧЕСКИЕ УКАЗАНИЯ ДЛЯ ОБУЧАЮЩИХСЯ ПО ОСВОЕНИЮ ДИСЦИПЛИНЫ (МОДУЛЯ)

Лекции. Написание конспекта лекций: краткое, последовательное изложение основных положений, формулировок,

выводов, обобщений; техническое оформление записей (подчеркивание, выделение ключевых слов и терминов). Активная

работа на лекции.

Лабораторные работы. Выполнение заданий с использованием методических рекомендаций по выполнению лабораторных

работ, оформление отчетов, защита лабораторных работ.

Самостоятельная работа обучающихся. Подготовка к лабораторным работам: проработка материалов по теме лабораторной

работы с использованием рекомендуемой литературы, конспекта лекций, ресурсов информационно-телекоммуникационной

сети Интернет; выполнение заданий; оформление отчетов по лабораторным работам; подготовка к защите лабораторных

работ.

Подготовка к зачёту: систематическая работа с конспектом лекций: чтение записей; проверка терминов с помощью

энциклопедий, словарей и справочников; обозначение вопросов, материал, которых вызывает трудности; попытка найти

ответ в рекомендуемых источниках; подготовка вопросов преподавателю, если не удается самостоятельно разобраться в

материале.
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