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1 . ПАСПОРТ ПРОГРАММЫ УЧЕБНОЙ ПРАКТИКИ 

РАЗРАБОТКА, АДМИНИСТРИРОВАНИЕ И ЗАЩИТА  БАЗ ДАННЫХ 

 

1.1. Область применения программы учебной практики 

Программа учебной практики является составной частью ППССЗ СПО, 

обеспечивающей реализацию ФГОС СПО. 

Учебная практика является частью учебного процесса и  направлена на формирование 

у студентов общих и профессиональных компетенций: ОК 1-ОК 9  ПК 1.1, ПК 1.2, ПК 1.3, 

ПК 1.4,ПК 1.5  и приобретение практического опыта по виду профессиональной 

деятельности разработка, администрирование и защита  баз данных. 

 

Компетенции, формируемые в результате учебной практики: 

ПК 1.1. Проектировать базы данных 

ПК 1.2. Разрабатывать объекты баз данных в соответствии с результатами анализа 

предметной области 

ПК 1.3. Реализовывать базу данных в конкретной системе управления базами данных. 

ПК 1.4. Администрировать базы данных. 

ПК 1.5. Защищать информацию в базе данных с использованием технологии защиты 

информации. 

ОК 1. Выбирать способы решения задач профессиональной деятельности 

применительно к различным контекстам. 

ОК 2. Использовать современные средства поиска, анализа и интерпретации 

информации, и информационные технологии для выполнения задач профессиональной 

деятельности. 

ОК 3. Планировать и реализовывать собственное профессиональное и личностное 

развитие, предпринимательскую деятельность в профессиональной сфере, использовать 

знания по правовой и финансовой грамотности в различных жизненных ситуациях. 

ОК 4. Эффективно взаимодействовать и работать в коллективе и команде. 

ОК 5. Осуществлять устную и письменную коммуникацию на государственном языке 

Российской Федерации с учетом особенностей социального и культурного контекста. 

ОК 6. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных российских духовно-нравственных ценностей, в том 

числе с учетом гармонизации межнациональных и межрелигиозных отношений, применять 

стандарты антикоррупционного поведения. 

ОК 7. Содействовать сохранению окружающей среды, ресурсосбережению, 

применять знания об изменении климата, принципы бережливого производства, эффективно 

действовать в чрезвычайных ситуациях. 

ОК 8. Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержания необходимого уровня 

физической подготовленности. 

ОК 9. Пользоваться профессиональной документацией на государственном и 

иностранном языках. 

 

 

1.2. Цели и задачи учебной практики, требования к результатам освоения 

практики, формы отчетности 

Цель - подготовка студентов к будущей профессиональной деятельности по 

специальности. 

Задачи учебной практики: 

1) закрепление, расширение, систематизация знаний, закрепление практических 

навыков, умений, полученных при изучении профессионального модуля; 
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2) приобретение практических навыков самостоятельной работы, выработка умений 

применять полученные знания при решении конкретных профессиональных 

вопросов; 

3) овладение профессиональной деятельностью по специальности, развитие 

профессионального мышления;   

4) освоение современных  технологий; 

5) проверка профессиональной готовности к самостоятельной трудовой 

деятельности будущего специалиста. 

 

В ходе освоения программы учебной практики студент должен: 

владеть навыками: 

 разработки концептуальной модели базы данных; 

 разработки инфологической модели базы данных; 

 разработки физической модели базы данных; 

 разработки требований к базе данных; 

 нормализация структуры базы данных; 

 документирования схемы базы данных, включая диаграммы ER и описания таблиц; 

 документирования прав доступа и безопасности базы данных, включая учетные 

записи пользователей и их роли; 

 работы с различными объектами базы данных; 

 создания таблиц базы данных с определением структуры и типов данных для каждого 

атрибута;  

 определения первичных и внешних ключей для установления связей между 

таблицами; 

 создания индексов для оптимизации запросов и повышения производительности; 

 разработки хранимых процедур, функций и триггеров для обработки данных и 

поддержки бизнес-логики; 

 ввода, обновления и удаления данных в соответствии с требованиями бизнес-

процессов; 

 оптимизации запросов для повышения производительности системы; 

 создания баз данных на основе NoSQL технологий; 

 создания запросов для работы с данными в NoSQL базах данных; 

 оптимизации производительности NoSQL баз данных, используя индексы и другие 

техники; 

 установки и настройки СУБД; 

 создания и удаления баз данных; 

 восстановления баз данных; 

 резервного копирования баз данных; 

 создания пользователей и назначения прав доступа; 

 оптимизации запросов к базе данных; 

 мониторинга и обслуживания NoSQL баз данных, включая резервное копирование и 

восстановление данных; 

 использования стандартных методов защиты объектов базы данных; 

 разработки и внедрения систем защиты баз данных от несанкционированного 

доступа; 

 разработки и внедрения систем резервного копирования и восстановления баз 

данных; 

 аудита безопасности баз данных. 

уметь: 

 анализировать предметную область и выделять основные сущности; 

 определять требования к базе данных; 

 разрабатывать концептуальную, логическую и физическую модели баз данных; 
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 проектировать схему базы данных; 

 работать с современными case-средствами проектирования баз данных; 

 определять связи между таблицами; 

 определять типы данных для полей таблиц; 

 оформлять документацию на спроектированную базу данных; 

 разрабатывать схемы базы данных, используя NoSQL модели данных, такие как 

документо-ориентированные, ключ-значение, колоночные и др. 

 разрабатывать объекты баз данных; 

 создавать таблицы, индексы, ограничения и другие объекты базы данных; 

 оптимизировать запросы к базе данных для повышения производительности; 

 разрабатывать хранимые процедуры и триггеры для баз данных; 

 разрабатывать необходимые для различных групп пользователей представления; 

 разрабатывать объекты базы данных, такие как таблицы, индексы и связи между 

ними; 

 программировать и создавать хранимые процедуры, функции и триггеры для 

обработки данных; 

 управлять данными в базе данных, включая ввод, обновление и удаление данных; 

 оптимизировать запросы и проводить мониторинг производительности базы данных; 

 работать с NoSQL базами данных; 

 использовать запросы для работы с данными в NoSQL базах данных; 

 оптимизировать производительность NoSQL баз данных; 

 устанавливать и настраивать СУБД; 

 создавать и удалять базы данных; 

 создавать пользователей и назначать права доступа; 

 оптимизировать запросы к базе данных; 

 обеспечивать безопасность баз данных; 

 создавать и настраивать базы данных в соответствии с требованиями бизнеса; 

 управлять транзакциями и контролировать целостность данных; 

 обеспечивать безопасность и управлять доступом к данным; 

 создавать и восстанавливать резервные копии данных; 

 работать с индексами и оптимизировать производительность запросов; 

 нормализовать базы данных и проектировать эффективные структуры данных; 

 мониторить и анализировать производительность баз данных; 

 работать с нереляционными базами данных и выбирать наиболее подходящий тип 

базы данных для конкретной задачи; 

 разрабатывать и внедрять системы защиты баз данных от несанкционированного 

доступа; 

 разрабатывать и внедрять системы резервного копирования и восстановления баз 

данных; 

 проводить аудит безопасности баз данных; 

 устанавливать и настраивать механизмы аутентификации и авторизации 

пользователей; 

 создавать и управлять ролями и правами доступа к данным; 

 шифровать данные и обеспечивать их конфиденциальность; 

 контролировать целостность данных и обнаруживать изменения; 

 использовать механизмы аудита для отслеживания доступа к данным; 

 использовать механизмы мониторинга для обнаружения угроз безопасности; 

 создавать и управлять защищенными соединениями с базой данных; 

 использовать механизмы защиты от SQL-инъекций и других видов атак; 

 создавать и управлять бэкапами и резервными копиями данных; 

 обеспечивать безопасность базы данных при использовании облачных сервисов. 
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знать: 

 основные положения теории баз данных, хранилищ данных, баз знаний; 

 основные принципы структуризации и нормализации базы данных; 

 основные принципы построения концептуальной, логической и физической модели 

данных; 

 методы описания схем баз данных в современных системах управления базами 

данных; 

 структуру данных систем управления базами данных, основные понятия и принципы 

проектирования баз данных; 

 структуру реляционной базы данных; 

 язык SQL и особенности его реализации в различных системах управления базами 

данных; 

 оптимизацию производительности баз данных; 

 принципы безопасности хранения данных; 

 основы реляционной модели данных; 

 язык SQL и его основные команды; 

 принципы нормализации баз данных; 

 принципы работы с различными СУБД; 

 общий подход к организации представлений, таблиц, индексов и кластеров; 

 методы организации целостности данных; 

 способы контроля доступа к данным и управления привилегиями; 

 основные принципы создания объектов базы данных; 

 синтаксис и основные приемы работы с SQL; 

 методы оптимизации запросов и повышения производительности базы данных; 

 основные принципы управления данными и обслуживания базы данных; 

 основные принципы работы NoSQL баз данных и их моделей данных; 

 преимущества и недостатки NoSQL технологий по сравнению с реляционными 

базами данных; 

 методы оптимизации производительности NoSQL баз данных; 

 основные принципы управления данными и обслуживания NoSQL баз данных; 

 архитектуру СУБД; 

 основные принципы администрирования баз данных; 

 методы мониторинга и оптимизации работы баз данных; 

 принципы резервного копирования и восстановления баз данных; 

 методы защиты баз данных от внешних угроз; 

 особенности работы с различными СУБД; 

 Язык SQL (Structured Query Language); 

 управление транзакциями и контроль целостности данных; 

 управление доступом и безопасностью баз данных; 

 резервное копирование и восстановление данных; 

 оптимизацию производительности баз данных; 

 работу с индексами и оптимизация запросов; 

 мониторинг и анализ производительности; 

 принципы работы с реляционными базами данных; 

 принципы работы с нереляционными базами данных; 

 методы защиты баз данных от несанкционированного доступа; 

 методы создания и восстановления резервных копий баз данных; 

 особенности работы с различными типами СУБД; 

 методы проведения аудита безопасности баз данных; 

 принципы криптографии и методов шифрования данных; 

 стандарты и протоколы безопасности, таких как SSL/TLS, SSH, Kerberos и др.; 
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 методы аутентификации и авторизации пользователей, включая использование 

паролей, сертификатов и биометрических данных; 

 методы контроля доступа, включая создание ролей и групп пользователей, 

управление правами доступа и аудит доступа к данным; 

 методы обнаружения и предотвращения атак, включая защиту от SQL-инъекций, 

DoS/DDoS-атак и других угроз безопасности; 

 методы мониторинга и анализа журналов событий для обнаружения угроз 

безопасности и анализа производительности базы данных; 

 методы создания и управления защищенными соединениями с базой данных, включая 

VPN-туннели и SSL-шифрование; 

 методы создания и управления бэкапами и резервными копиями данных, включая 

использование инкрементальных и дифференциальных бэкапов; 

 методы обеспечения безопасности базы данных при использовании облачных 

сервисов, включая защиту от утечки данных и управление доступом к облачным 

ресурсам; 

 законодательство и стандарты безопасности, такие как GDPR, HIPAA, PCI DSS и др. 

 

По окончании практики студент сдает отчет в соответствии с содержанием 

тематического плана практики и по форме, установленной МпК ФГБОУ ВО «БрГУ» и 

аттестационный лист, установленной МпК ФГБОУ ВО «БрГУ» формы. 

Итоговая аттестация проводится в форме дифференцированного зачета. 

 

1.3. Организация практики 

Для проведения учебной практики в колледже разработана следующая документация:  

 положение о практике; 

 рабочая программа учебной практики; 

 план-график выполнения студентами программы учебной практики. 

 

В основные обязанности руководителя практики от колледжа входят: 

 проведение практики в соответствии с содержанием тематического плана и 

содержания практики; 

 осуществление руководства практикой; 

 контролирование реализации программы и условий проведения практики; 

 формирование группы в случае применения групповых форм проведения 

практики; 

 организация процедуры оценки общих и профессиональных компетенций 

студента, освоенных им в ходе прохождения практики; 

 разработка формы отчетности и оценочного материала прохождения практики. 

 

Студенты при прохождении учебной практики обязаны: 

 полностью выполнять задания, предусмотренные программой учебной практики; 

 систематически заполнять дневник практики и регулярно предъявлять его для 

проверки и подписи руководителю практики; 

 подготовить отчет о прохождении практики и своевременно сдать руководителю 

практики оформленный пакет документов. 

 

1.4. Количество часов на освоение программы учебной практики  

Рабочая программа рассчитана на прохождение студентами практики  в объеме 

72часов. 

Распределение разделов и тем по часам приведено в примерном тематическом плане.  

Программа учебной практики предусматривает выполнение студентами 

функциональных обязанностей на виртуальных объектах профессиональной деятельности.  

Учебная практика проводится на базе МпК ФГБОУ ВО "БрГУ".  
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2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ПРАКТИКИ 

 

2.1. ОБЪЕМ УЧЕБНОЙ ПРАКТИКИИ ВИДЫ УЧЕБНОЙ РАБОТЫ  

 

Вид учебных занятий, обеспечивающих практико-

ориентированную подготовку 

Объем часов 

Всего занятий 72 

в том числе:  

лекции 2 

выполнение практических заданий 68 

Итоговая аттестация  2 
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2.2. Тематический план и содержание учебной практикиПМ.01 РАЗРАБОТКА, АДМИНИСТРИРОВАНИЕ И ЗАЩИТА БАЗ ДАННЫХ 

Наименование 

 разделов, тем, 

выполнение 

обязанностей на 

рабочих местах в 

организации 

Содержание учебного материала, лабораторные и практические работы, 

экскурсии, состав выполнения работ   

Объем 

часов 

Формируемые 

компетенции 

1 2 3  

Содержание учебного 

материала 

Содержание учебного материала 2  

1 Инструктаж по организации учебной практики по ПМ.01: ознакомление с целями 

и задачами практики, организационные вопросы. 

2 ОК1-ОК9 

Выполнение 

практических 

заданий 

Виды работ/Состав выполнения работ 68  

Работа с SQL и NoSQL базами данных 

1 Обработка данных с использованием языка запросов 8 ОК1-ОК9,  ПК1.1-ПК1.3 

2 Написание хранимых процедур, функций и триггеров. 8 ОК1-ОК9,  ПК1.1-ПК1.3 

3 Работа с транзакциями 8 ОК1-ОК9,  ПК1.1-ПК1.3 

4 Оптимизация запросов для улучшения производительности. 8 ОК1-ОК9,  ПК1.1-ПК1.3 

Администрирование баз данных 

1 Установка и настройка системы управления базами данных. 6 ОК1-ОК9,ПК 1.4-ПК 1.5 

2 Управление пользователями и правами доступа. 8 ОК1-ОК9,ПК 1.4-ПК 1.5 

3 Настройка резервного копирования и восстановления базы данных. 8 ОК1-ОК9,ПК 1.4-ПК 1.5 

4 Мониторинг производительности и настройка параметров производительности. 8 ОК1-ОК9,ПК 1.4-ПК 1.5 

5 Обновление и документирование. 6 ОК1-ОК9,ПК 1.4-ПК 1.5 

Итоговая аттестация  Сдача отчета в соответствии с содержанием тематического плана практики и по 

форме, установленной МпК  ФГБОУ ВО «БрГУ». 
2  

 всего 72  
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3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ ПРАКТИКИ 

 

3.1.  Требования к минимальному материально-техническому обеспечению 

Реализация учебной практики по  модулю предполагает наличие учебного кабинета; 

лаборатории Программирования и баз данных.  

 

Оборудование учебного кабинета и рабочих мест кабинета:  

 посадочные места по количеству обучающихся; 

 рабочее место преподавателя; 

 мультимедиапроектор, экран; 

 принтер. 

 

Оборудование лаборатории Программирования и баз данных: 

 Автоматизированные рабочие места на 12-15 обучающихся (процессор не ниже Core 

i3, оперативная память объемом не менее 8 Гб) или аналоги; 

 Автоматизированное рабочее место преподавателя (процессор не ниже Core i3, 

оперативная память объемом не менее 8 Гб) или аналоги; 

 Сервер в лаборатории (8-х ядерный процессор с частотой не менее 3 ГГц, оперативная 

память объемом не менее 16 Гб, жесткие диски общим объемом не менее 1 Тб, 

программное обеспечение: WindowsServer 2019 или более новая версия) или 

выделение аналогичного по характеристикам виртуального сервера из общей фермы 

серверов 

 Проектор и экран;  

 Маркерная доска; 

 Программное обеспечение общего и профессионального назначения, в том числе 

включающее в себя следующее ПО:  

Microsoft SQL Server  не ранее 2019 г., SQL Server Management Studio не ранее 2019 

г.,.NET Framework  , Microsoft Visual Studio не ранее 2019 г. 

 

 

4.2. Информационное обеспечение обучения 

Перечень рекомендуемых учебных изданий, Интернет-ресурсов, дополнительной 

литературы  

 

Основные источники: 

1. Волк В. К. Базы данных. Проектирование, программирование, управление и 

администрирование учебник для СПО / В. К. Волк - 3-е изд., стер. - Санкт-Петербург: 

Лань, 2024 - 340 с. -  ISBN 978-5-507-47482-0 

2. Домбровская Г., Новиков Б., Бейликова А. Оптимизация запросов в PostgreSQL/ пер. с 

англ. Д. А. Бейликова. - М.: ДМК Пресс, 2022 - 278 с. - ISBN 978-5-97060-963-7 

3. Илюшечкин, В. М. Основы использования и проектирования баз данных : учебник для 

среднего профессионального образования / В. М. Илюшечкин. — испр. и доп. — 

Москва : Издательство Юрайт, 2024. — 213 с. — (Профессиональное образование). — 

ISBN 978-5-534-01283-5. 

4. Мамедли Р. Э. Большие данные и NoSQL базы данных: учебное пособие для СПО / Р. 

Э. Мамедли, Т. Б. Казиахмедов. - Санкт-Петербург: Лань, 2024 - 92 с. -  ISBN 978-5-

507-49874-1 

5. Мамедли Р. Э.  Системы управления базами данных: учебник для СПО / Р. Э. 

Мамедли - Санкт-Петербург: Лань, 2024 - 228 с. -  ISBN 978-5-507-48730-1 

6. Маркин, А. В.  Программирование на SQL : учебное пособие для среднего 

профессионального образования / А. В. Маркин. — Москва : Издательство Юрайт, 

2024. — 435 с. — (Профессиональное образование). — ISBN 978-5-534-11093-7. 
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7. Молдованова, О. В. Информационные системы и базы данных : учебное пособие для 

СПО / О. В. Молдованова. — 2-е изд. — Саратов : Профобразование, 2024. — 177 c. 

— ISBN 978-5-4488-1177-7. 

8. Нестеров, С. А.  Базы данных : учебник и практикум для среднего профессионального 

образования / С. А. Нестеров. — 2-е изд. — Москва : Издательство Юрайт, 2024. — 

258 с. — (Профессиональное образование). — ISBN 978-5-534-18087-9 

9. Полтавцева М. А. Безопасность баз данных : учебник для СПО / М. А. Полтавцева - 

Санкт-Петербург : Лань, 2024. - 356 с. -   (Профессиональное образование). — ISBN 

978-5-507-50000-0 

10. Стружкин, Н. П.  Базы данных: проектирование. Практикум : учебное пособие для 

среднего профессионального образования / Н. П. Стружкин, В. В. Годин. — Москва : 

Издательство Юрайт, 2024. — 291 с. — (Профессиональное образование). — ISBN 

978-5-534-08140-4. 

11. Стружкин, Н. П.  Базы данных: Проектирование : учебник для среднего 

профессионального образования / Н. П. Стружкин, В. В. Годин. — Москва : 

Издательство Юрайт, 2024. — 477 с. — (Профессиональное образование). — ISBN 

978-5-534-11635-9. 

12. Федорова Г.Н. Основы проектирования баз данных: учебник / Г.Н. Федорова – 6-е 

изд., испр. – М.: Образовательно-издательский центр «Академия», 2024. – 224 c. - 

ISBN 978-5-0054-2120-3 

13. Федорова Г.Н. Разработка, администрирование и защита баз данных: учебник / Г.Н. 

Федорова – 6-е изд., перераб. – М.: Образовательно-издательский центр «Академия», 

2024. – 288 с. -  ISBN 978-5-0054-1793-0 

14. Финкова М.А. Базы данных на примерах. Практика, практика и только практика / 

М.А. Финкова, Макаренко Н.В. - Москва: Издательство Наука и техника, 2023 - 215с. 

- ISBN 978-5-907592-10-0. 

 

Дополнительные источники: 

1. Внуков А.А. Основы информационной безопасности: защита информации: учебное 

пособие для среднего профессионального образования / А.А. Внуков.  – 3-е изд., 

перераб. и доп.  – Москва : Издательство Юрайт, 2024.  – 161 с.  – (Профессиональное 

образование).  – ISBN 978-5-534-13948-8.  – Режим доступа:  URL: 

[https://urait.ru/bcode/542340]. 

2. Гордеев С.И. Организация баз данных в 2 ч. Часть 1: учебник для вузов / С.И. 

Гордеев, В.Н. Волошина.  – 2-е изд., испр. и доп.  – Москва: Издательство Юрайт, 

2024.  – 310 с.  – (Высшее образование).  – ISBN 978-5-534-04469-0.  – URL : 

https://urait.ru/bcode/538593. 

3. Гордеев С.И. Организация баз данных в 2 ч. Часть 2: учебник для вузов / С.И. 

Гордеев, В.Н. Волошина.  – 2-е изд., испр. и доп.  – Москва: Издательство Юрайт, 

2024. –513 с. – (Высшее образование). – ISBN 978-5-534-04470-6. – URL: 

https://urait.ru/bcode/539672. 

4. Грекул В.И. Проектирование информационных систем: учебник и практикум для 

среднего профессионального образования / В.И. Грекул, Н.Л. Коровкина, Г.А. 

Левочкина.  – 2-е изд.  – Москва: Издательство Юрайт, 2024.  – 423 с.  – 

(Профессиональное образование).  – ISBN 978-5-534-17836-4.  – Режим доступа: URL: 

https://urait.ru/bcode/543034. 

5. Григорьев М.В. Проектирование информационных систем: учебное пособие для 

среднего профессионального образования / М. В. Григорьев, И. И. Григорьева.  – 

Москва: Издательство Юрайт, 2024.  – 278 с.  – (Профессиональное образование).  – 

ISBN 978-5-534-16847-1.  – Режим доступа: URL: https://urait.ru/bcode/535187. 

6. Иванов В.М. Интеллектуальные системы: учебное пособие для среднего 

профессионального образования / В. М. Иванов; под научной редакцией А.Н. 

Сесекина.  – Москва: Издательство Юрайт, 2024.  – 93 с.  – (Профессиональное 

https://lanbook.com/catalog/author/poltavtseva-m-a/
https://urait.ru/bcode/538593
https://urait.ru/bcode/539672
https://urait.ru/bcode/535187
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образование).  – ISBN 978-5-534-07819-0.  – Режим доступа: URL: 

https://urait.ru/bcode/541299. 

7. Казанский А.А. Программирование на Visual C#: учебное пособие для среднего 

профессионального образования / А.А. Казанский.  – 2-е изд., перераб. и доп.  – 

Москва: Издательство Юрайт, 2024.  – 192 с.  – (Профессиональное образование).  – 

ISBN 978-5-534-14130-6.  – Режим доступа: URL: https://urait.ru/bcode/538155. 

8. Казарин О. В. Программно-аппаратные средства защиты информации. Защита 

программного обеспечения: учебник и практикум для среднего профессионального 

образования / О.В. Казарин, А.С. Забабурин.  – Москва : Издательство Юрайт, 2024.  – 

312 с.  – (Профессиональное образование).  – ISBN 978-5-534-13221-2.  – Режим 

доступа: URL: https://urait.ru/bcode/543631 

9. Кудрявцев В.Б. Интеллектуальные системы: учебник и практикум для среднего 

профессионального образования / В.Б. Кудрявцев, Э.Э. Гасанов, А.С. Подколзин.  – 2-

е изд., испр. и доп.  – Москва: Издательство Юрайт, 2024.  – 165 с.  – 

(Профессиональное образование).  – ISBN 978-5-534-12968-7.  – Режим доступа: URL: 

https://urait.ru/bcode/542810. 

10. Маркин А.В. Системы графовых баз данных. Neo4j: учебное пособие для вузов / А. В. 

Маркин. – Москва: Издательство Юрайт, 2024.  – 303 с.  – (Высшее образование).  – 

ISBN 978-5-534-13996-9.  – URL: https://urait.ru/bcode/544089. 

11. Нестеров С. А. Базы данных: учебник и практикум для среднего профессионального 

образования / С. А. Нестеров.  – 2-е изд.  – Москва: Издательство Юрайт, 2024.  – 258 

с.  – (Профессиональное образование).  – ISBN 978-5-534-18087-9.  – Режим доступа: 

URL: https://urait.ru/bcode/542800. 

12. Советов Б.Я. Базы данных: учебник для среднего профессионального образования / 

Б.Я. Советов, В.В. Цехановский, В.Д. Чертовской.  – 4-е изд., перераб. и доп.  – 

Москва: Издательство Юрайт, 2024.  – 403 с.  – (Профессиональное образование).  – 

ISBN 978-5-534-18784-7.  – Режим доступа:  URL:  https://urait.ru/bcode/545704. 

13. Стасышин В.М.  Базы данных: технологии доступа: учебное пособие для среднего 

профессионального образования / В.М. Стасышин, Т.Л. Стасышина.  – 2-е изд., испр. 

и доп.  – Москва: Издательство Юрайт, 2024.  – 164 с.  – (Профессиональное 

образование).  – ISBN 978-5-534-09888-4.  – Текст: электронный // Образовательная 

платформа Юрайт [сайт].  – URL: https://urait.ru/bcode/541356. 

 

Периодические издания: 

1. Компоненты и технологии. ООО Издательство «Файнстрит»;  

2. Проблемы информатики. Издательство «Федеральное государственное бюджетное 

учреждение науки Институт вычислительной математики и математической 

геофизики Сибирского отделения Российской академии наук»; 

3. Проблемы информационной безопасности. Компьютерные системы. Издательство  

«Федеральное государственное автономное образовательное учреждение высшего 

образования  Санкт-Петербургский политехнический университет Петра Великого»;     

4. Linux Format: главное в мире Linux / ред. К. Степанов - Санкт-Петербург: Мезон.Ру; 

[Электронный ресурс]. - URL: http://biblioclub.ru/index.php?page= book&id=238521; 

5. Системный администратор: ежемесячный журнал / изд. ООО «Синдикат 13»; гл. ред. 

Г. Положевец - Москва: Синдикат 13, - ISSN 1813-5579; [Электронный ресурс]. - URL: 

http://biblioclub.ru/index.php?page=book&id=430336; 

6. Информационно-управляющие системы: научный журнал / гл. ред. М.Б. Сергеев; изд. 

Санкт-Петербургский государственный университет аэрокосмического 

приборостроения; учред. ООО «Информационно-управляющие системы» - Санкт-

Петербург: Санкт-Петербургский государственный университет аэрокосмического 

приборостроения - ISSN 1684-8853; [Электронный ресурс]. - URL: 

http://biblioclub.ru/index.php?page=book&id=494277; 

https://urait.ru/bcode/538155
https://urait.ru/bcode/542810
https://urait.ru/bcode/544089
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7. Прикладная информатика : научно-практический журнал / гл. ред. А.А. Емельянов - 

Москва : Университет «Синергия» - ISSN 1993-8314; [Электронный ресурс]. - URL: 

http://biblioclub.ru/index.php?page=book&id=495388; 

8. Прикладная информатика: Университет «Синергия»;  

9. Компоненты и технологии: Медиа КиТ. 

 

Интернет-ресурсы: 

1. Система дистанционного обучения «SQLTest» Режим 

доступа:[https://rgrty.ru/sqltest/21.05.2026] 

2. Интерактивный курс по SQL Режим доступа:[https://sql-academy.org/ru/trainer 

22.05.2026] 

3. Упражнения по SQL Режим доступа:[ https://www.sql-ex.ru/ 23.05.2026] 

4. Электронное учебное пособие «Современные информационные технологии в 

образовании» + тестирование. Режим доступа: 

[http://sgpu2004.narod.ru/infotek/index.htm./ 14.05.2026]. 

5. Компьютерные книги. Режим доступа:  

[http://computers.plib.ru/programming/Books.VBasic6/index.html 23.05.2026]. 

6. On-line библиотека свободно доступных материалов по информационным 

технологиям. Режим доступа: [http://digitland.ru 23.05.2026]. 

7. Открытые системы. Режим доступа: [http://www.osp.ru 23.05.2026]. 

8. Мир ПК. Режим доступа: [http://www.pcworld.ru/ 22.05.2026]; 

9. Мобильные компьютеры. Режим доступа: [http://www.mconline.ru/ 23.05.2026]. 

10. Компьютерра. Режим доступа: [http://www.computerra.ru/ 22.05.2026]. 

11. Базы данных. В 2-х кн. Кн. 2. Распределенные и удаленные базы данных. Режим 

доступа:  [https://znanium.ru/catalog/document?id=443618   21.05.2026]. 
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ 

УЧЕБНОЙ ПРАКТИКИ 
Контроль и оценка результатов освоения учебной практики осуществляется 

преподавателем в процессе проведения практических занятий и приёма отчетов. 

Результаты обучения 

(приобретение практического опыта, 

освоенные умения, усвоенные знания) 

Формы и методы контроля и оценки 

результатов освоения учебной практики 

Приобретённые навыки: 

 разработки концептуальной модели базы 

данных; 

 разработки инфологической модели базы 

данных; 

 разработки физической модели базы 

данных; 

 разработки требований к базе данных; 

 нормализация структуры базы данных; 

 документирования схемы базы данных, 

включая диаграммы ER и описания 

таблиц; 

 документирования прав доступа и 

безопасности базы данных, включая 

учетные записи пользователей и их роли; 

 работы с различными объектами базы 

данных; 

 создания таблиц базы данных с 

определением структуры и типов данных 

для каждого атрибута;  

 определения первичных и внешних 

ключей для установления связей между 

таблицами; 

 создания индексов для оптимизации 

запросов и повышения 

производительности; 

 разработки хранимых процедур, функций 

и триггеров для обработки данных и 

поддержки бизнес-логики; 

 ввода, обновления и удаления данных в 

соответствии с требованиями бизнес-

процессов; 

 оптимизации запросов для повышения 

производительности системы; 

 создания баз данных на основе NoSQL 

технологий; 

 создания запросов для работы с данными 

в NoSQL базах данных; 

 оптимизации производительности 

NoSQL баз данных, используя индексы и 

другие техники; 

 установки и настройки СУБД; 

 создания и удаления баз данных; 

 восстановления баз данных; 

 резервного копирования баз данных; 

 создания пользователей и назначения 

прав доступа; 

 оптимизации запросов к базе данных; 

 

Формы контроля обучения: 

 практические задания по работе с 

информацией, документами, литературой; 

 

Формы оценки результативности 

обучения: 

 традиционная система отметок в баллах за 

каждую выполненную работу, на основе 

которых выставляется итоговая отметка 

 

Методы контроля направлены на проверку 

умения студентов: 

 выполнять условия задания на творческом 

уровне с представлением собственной 

позиции; 

 делать осознанный выбор способов 

действий из ранее известных; 

 осуществлять коррекцию(исправление) 

сделанных ошибок на новом уровне 

предлагаемых заданий; 

 работать в группе и представлять как свою, 

так и позицию группы. 

 

Методы оценки результатов обучения: 

 мониторинг роста творческой 

самостоятельности и навыков получения 

нового знания каждым обучающимся 
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 мониторинга и обслуживания NoSQL баз 

данных, включая резервное копирование 

и восстановление данных; 

 использования стандартных методов 

защиты объектов базы данных; 

 разработки и внедрения систем защиты 

баз данных от несанкционированного 

доступа; 

 разработки и внедрения систем 

резервного копирования и 

восстановления баз данных; 

 аудита безопасности баз данных. 

 

Освоенные умения: 

 анализировать предметную область и 

выделять основные сущности; 

 определять требования к базе данных; 

 разрабатывать концептуальную, 

логическую и физическую модели баз 

данных; 

 проектировать схему базы данных; 

 работать с современными case-средствами 

проектирования баз данных; 

 определять связи между таблицами; 

 определять типы данных для полей 

таблиц; 

 оформлять документацию на 

спроектированную базу данных; 

 разрабатывать схемы базы данных, 

используя NoSQL модели данных, такие 

как документо-ориентированные, ключ-

значение, колоночные и др. 

 разрабатывать объекты баз данных; 

 создавать таблицы, индексы, ограничения 

и другие объекты базы данных; 

 оптимизировать запросы к базе данных 

для повышения производительности; 

 разрабатывать хранимые процедуры и 

триггеры для баз данных; 

 разрабатывать необходимые для 

различных групп пользователей 

представления; 

 разрабатывать объекты базы данных, 

такие как таблицы, индексы и связи 

между ними; 

 программировать и создавать хранимые 

процедуры, функции и триггеры для 

обработки данных; 

 управлять данными в базе данных, 

включая ввод, обновление и удаление 

данных; 

 оптимизировать запросы и проводить 

мониторинг производительности базы 

данных; 

 работать с NoSQL базами данных; 

 использовать запросы для работы с 

данными в NoSQL базах данных; 
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 оптимизировать производительность 

NoSQL баз данных; 

 устанавливать и настраивать СУБД; 

 создавать и удалять базы данных; 

 создавать пользователей и назначать 

права доступа; 

 оптимизировать запросы к базе данных; 

 обеспечивать безопасность баз данных; 

 создавать и настраивать базы данных в 

соответствии с требованиями бизнеса; 

 управлять транзакциями и 

контролировать целостность данных; 

 обеспечивать безопасность и управлять 

доступом к данным; 

 создавать и восстанавливать резервные 

копии данных; 

 работать с индексами и оптимизировать 

производительность запросов; 

 нормализовать базы данных и 

проектировать эффективные структуры 

данных; 

 мониторить и анализировать 

производительность баз данных; 

 работать с нереляционными базами 

данных и выбирать наиболее подходящий 

тип базы данных для конкретной задачи; 

 разрабатывать и внедрять системы 

защиты баз данных от 

несанкционированного доступа; 

 разрабатывать и внедрять системы 

резервного копирования и восстановления 

баз данных; 

 проводить аудит безопасности баз 

данных; 

 устанавливать и настраивать механизмы 

аутентификации и авторизации 

пользователей; 

 создавать и управлять ролями и правами 

доступа к данным; 

 шифровать данные и обеспечивать их 

конфиденциальность; 

 контролировать целостность данных и 

обнаруживать изменения; 

 использовать механизмы аудита для 

отслеживания доступа к данным; 

 использовать механизмы мониторинга 

для обнаружения угроз безопасности; 

 создавать и управлять защищенными 

соединениями с базой данных; 

 использовать механизмы защиты от SQL-

инъекций и других видов атак; 

 создавать и управлять бэкапами и 

резервными копиями данных; 

 обеспечивать безопасность базы данных 

при использовании облачных сервисов. 

 

Усвоенные знания: 
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 основные положения теории баз данных, 

хранилищ данных, баз знаний; 

 основные принципы структуризации и 

нормализации базы данных; 

 основные принципы построения 

концептуальной, логической и 

физической модели данных; 

 методы описания схем баз данных в 

современных системах управления 

базами данных; 

 структуру данных систем управления 

базами данных, основные понятия и 

принципы проектирования баз данных; 

 структуру реляционной базы данных; 

 язык SQL и особенности его реализации 

в различных системах управления базами 

данных; 

 оптимизацию производительности баз 

данных; 

 принципы безопасности хранения 

данных; 

 основы реляционной модели данных; 

 язык SQL и его основные команды; 

 принципы нормализации баз данных; 

 принципы работы с различными СУБД; 

 общий подход к организации 

представлений, таблиц, индексов и 

кластеров; 

 методы организации целостности 

данных; 

 способы контроля доступа к данным и 

управления привилегиями; 

 основные принципы создания объектов 

базы данных; 

 синтаксис и основные приемы работы с 

SQL; 

 методы оптимизации запросов и 

повышения производительности базы 

данных; 

 основные принципы управления 

данными и обслуживания базы данных; 

 основные принципы работы NoSQL баз 

данных и их моделей данных; 

 преимущества и недостатки NoSQL 

технологий по сравнению с 

реляционными базами данных; 

 методы оптимизации 

производительности NoSQL баз данных; 

 основные принципы управления 

данными и обслуживания NoSQL баз 

данных; 

 архитектуру СУБД; 

 основные принципы администрирования 

баз данных; 

 методы мониторинга и оптимизации 

работы баз данных; 

 принципы резервного копирования и 
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восстановления баз данных; 

 методы защиты баз данных от внешних 

угроз; 

 особенности работы с различными 

СУБД; 

 Язык SQL (Structured Query Language); 

 управление транзакциями и контроль 

целостности данных; 

 управление доступом и безопасностью 

баз данных; 

 резервное копирование и восстановление 

данных; 

 оптимизацию производительности баз 

данных; 

 работу с индексами и оптимизация 

запросов; 

 мониторинг и анализ 

производительности; 

 принципы работы с реляционными 

базами данных; 

 принципы работы с нереляционными 

базами данных; 

 методы защиты баз данных от 

несанкционированного доступа; 

 методы создания и восстановления 

резервных копий баз данных; 

 особенности работы с различными 

типами СУБД; 

 методы проведения аудита безопасности 

баз данных; 

 принципы криптографии и методов 

шифрования данных; 

 стандарты и протоколы безопасности, 

таких как SSL/TLS, SSH, Kerberos и др.; 

 методы аутентификации и авторизации 

пользователей, включая использование 

паролей, сертификатов и биометрических 

данных; 

 методы контроля доступа, включая 

создание ролей и групп пользователей, 

управление правами доступа и аудит 

доступа к данным; 

 методы обнаружения и предотвращения 

атак, включая защиту от SQL-инъекций, 

DoS/DDoS-атак и других угроз 

безопасности; 

 методы мониторинга и анализа журналов 

событий для обнаружения угроз 

безопасности и анализа 

производительности базы данных; 

 методы создания и управления 

защищенными соединениями с базой 

данных, включая VPN-туннели и SSL-

шифрование; 

 методы создания и управления бэкапами 

и резервными копиями данных, включая 

использование инкрементальных и 
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дифференциальных бэкапов; 

 методы обеспечения безопасности базы 

данных при использовании облачных 

сервисов, включая защиту от утечки 

данных и управление доступом к 

облачным ресурсам; 

 законодательство и стандарты 

безопасности, такие как GDPR, HIPAA, 

PCI DSS и др. 
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